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От редактора
2021 год в журнале CIS начался с новых встреч, интерес-
ных событий и  замечательных открытий. В  этом номере 
мы поговорим о важных мероприятиях, которые принесли 
приятные знакомства и впечатления.

Редакция журнала с интересом наблюдает, что в послед-
нее время в сферах ИТ и ИБ становится всё больше пред-
ставительниц прекрасного пола. В  новом номере мы уз-
нали, как женщинам, работающим в сфере ИТ-технологий, 
удаётся добиться успеха. Также наш постоянный экс-
перт Владимир Безмалый расскажет об  истории Security 
Awareness.

Рассмотрены и  такие темы, как  «Компьютерное зрение 
в  ритейле», «Электронная подпись и  пандемия», «Типы 
вредоносных атак», «Искусственный интеллект», «Непре-
рывность бизнеса в  эпоху Пандемии», «Как помогают ИТ 
на финансовых рынках», Big Data.

Теперь в  журнале появилась новая рубрика  – «ИТ-горо-
скоп». Редакция CIS составила гороскоп для ИТ-компаний 
на весну 2021 года. Мы уверены, что расположение звёзд 
в  момент создания проекта может предопределить его 
дальнейшую судьбу, успешность и конкурентоспособность.

Как  провести досуг, можете узнать из  наших рубрик 
об арт-выставках, ИТ-комиксы и сканворды.

С радостью сообщаем, что редакция нашего журнала за-
пустила курсы в Учебном центре CIS. Курсы организованы 
для  специалистов и  компаний, работающих в  сфере за-
щиты информации. В ходе обучения все желающие полу-
чат теоретические знания и научатся создавать надёжные 
центры информационной безопасности в своей компании.

В начале года ИТ-журнал CIS «Современные Инфосистемы» 
и  клуб ИТ-директоров «я-ИТ-ы» организовали мероприя-
тие «День открытых дверей». Нам удалось в  неформаль-
ной обстановке продемонстрировать гостям возможности 
совместного сотрудничества и рассказать о планах на бу-
дущее. Участников пригласили на одну из лучших площа-
док Москва-сити. Отметим, что гости высоко оценили уро-
вень организации бизнес-встречи. В разделе «Фотоотчёт» 
можно увидеть, как  прошёл этот день. Для  проведения 
подобного мероприятия в  своей компании, обращайтесь 
в нашу редакцию.

А ещё у нас отличная новость: конкурс красоты «Beauty & 
DigITal – 2021» – открылся! В нём примут участие девуш-
ки из сферы ИТ и информационной безопасности со всей 
России. Сайт конкурса – www.cismiss.ru.

Также напоминаем об  одном из  важных событий пред-
стоящего года. Журнал CIS проведёт ИТ-мероприятие 
в  поддержку Фонда Константина Хабенского. Мы будем 
благодарны всем за  активное участие в  помощи детям 
с заболеваниями головного и спинного мозга.

С уважением,  
редакция журнала CIS.
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Вступая в новое десятилетие и внедряя 
все больше цифровых и облачных 
технологий, компании сталкиваются 
с утечками информации, большая часть 
которых связана с хищением персональ-
ных данных. Поэтому многие организа-
ции инвестируют в надёжные системы 
аутентификации, в том числе на основе 
инфраструктуры открытых ключей (PKI).
Сегодня перед этими  же организациями сто-
ит задача обеспечения безопасности в  рам-
ках новых сценариев работы  – без  ущерба 
для удобства.

Как компаниям обеспечить незаметный и про-
стой вход в систему со всех устройств без па-
ролей? Как эффективно работать в новых ус-
ловиях, не отбрасывая полностью привычные 
методы аутентификации? Чтобы помочь ре-
шить эти задачи, компания Thales, мировой 
лидер в области цифровой безопасности, от-
вечает на  эти вопросы, выпуская два новых 
устройства SafeNet FIDO2: смарт-карту SafeNet 
IDPrime 3940 FIDO и USB-токен SafeNet eToken 
FIDO. Новые продукты позволят организаци-
ям безопасно переходить на облачные техно-
логии и защищать доступ в гибридные среды 
с помощью интегрированных функций управ-
ления доступом и аутентификации.

Беспарольная аутентификация
Беспарольная аутентификация для  под-
тверждения учётных данных использует вме-
сто пароля иные методы, которые повышают 
её надёжность и  обеспечивают простоту. Та-
кой способ аутентификации получил широкое 
распространение благодаря значительному 
упрощению входа в  систему для пользовате-
лей и  отсутствию естественных недостатков 
текстовых паролей. При  этом методе наблю-
дается меньшее число проблем со  входом, 
он даёт более высокий уровень безопасности 
для каждого приложения и устраняет пробле-
му устаревания паролей.

Удобство для пользователей PKI
Одно из  самых больших преимуществ ново-
го решения состоит в  том, что  теперь ком-
пании, использующие PKI- аутентификацию 
и  находящиеся в  процессе цифровой и  об-
лачной трансформации, могут пользовать-
ся комбинированной смарт-картой PKI-FIDO, 
предоставляя пользователям единое устрой-
ство аутентификации как  для  безопасного 
входа в  прежние версии приложений, так 
и для доступа к сетевым доменам и облачным 
сервисам.

Единое устройство с поддержкой 
FIDO2 и PKI
Смарт-карта SafeNet IDPrime 3940 FIDO раз-
работана для приложений на основе PKI и по-

ставляется вместе с мини-драйвером, который 
обеспечивает беспроблемную интеграцию 
в существующие системы, в том числе встро-
енную поддержку сред Microsoft® без  како-
го‑либо промежуточного ПО.

Поддерживая связь как через контактный, так 
и  через бесконтактный интерфейс ISO14443, 
эта смарт-карта также совместима с  некото-
рыми NFC-сканерами.

Смарт-карта SafeNet IDPrime 3940 FIDO име-
ет сертификацию CC EAL5+/PP для  Java-плат-
форм и  сертификацию CC EAL5+/PP QSCD 
для  сочетания Java-платформы с  PKI-аппле-
том. SafeNet IDPrime 3940 сертифицирована 
Национальным агентством кибербезопасно-
сти Франции, а также соответствует регламен-
ту eIDAS в отношении приложений электрон-
ной подписи и  электронной печати. Кроме 
того, SafeNet IDPrime 3940 FIDO поддержива-
ет стандарты FIDO 2.0 и U2F.

USB-токен с сенсорными 
функциями
SafeNet eToken FIDO – это USB-токен, кото-
рый идеально подойдёт компаниям, желаю-
щим ввести беспарольную аутентификацию 
сотрудников. Это компактное USB- устрой-
ство с  контролем вскрытия и  функцией 
обнаружения присутствия, которая пред-
ставляет собой третий фактор аутентифи-
кации,  – наряду с  наличием самого физи-
ческого токена и  известного только вам 
PIN-кода.

Основные преимущества
Устройства SafeNet FIDO2 обеспечивают на-
дёжную и безопасную беспарольную аутенти-
фикацию в любой среде.

Среди основных преимуществ этой 
технологии:

•	Безопасность в период перехода на облач-
ные технологии и защищённый доступ в ги-
бридные среды благодаря комбинирован-
ной смарт-карте PKI/FIDO

•	Безопасный и простой доступ в различные 
операционные системы

•	Доступ к облачным приложениям и сетевым 
доменам без пароля

•	Отсутствие необходимости в отказе от су-
ществующей схемы PKI-аутентификации

•	Единое средство аутентификации для всех 
нужд пользователей

•	Сертификация по стандарту CC

•	Поддержка всех устройств и операционных 
систем (без промежуточного ПО)

•	Возможность настройки всех необходимых 
параметров

•	Идеальное решение для электронных под-
писей и шифрования электронной почты
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Характеристики
Смарт-карта  
SafeNet IDPrime  
3940 FIDO

Память

•	Карта SafeNet IDPrime 3940 разработана на основе микросхе-
мы памяти Java Flash 400 Кбайт. Стандартная карта SafeNet 
IDPrime 3940 FIDO содержит 20 ключевых контейнеров.

•	Доступно 73 Кбайта памяти, которая может использоваться 
для хранения сертификатов и других апплетов и данных.

Стандарты

•	Мини-драйвер BaseCSP (мини-драйвер SafeNet)

•	Global Platform 2.21

•	Java Card 3.0.4

•	ISO 7816 и ISO 14443

•	Сертификаты FIDO 2.0 и U2F

Операционные системы

•	Приложение FIDO поддерживается Windows 10 и другими со-
вместимыми с FIDO операционными системами.

•	Приложения PKI-стандарта поддерживаются в Windows, MAC 
OS X и Linux.

Криптографические 
алгоритмы

•	Хеш: SHA-1, SHA-256, SHA-384, SHA-512.

•	RSA: до 4096 бит

•	RSA OAEP и RSA PSS

•	ECDSA P-256, ECDH. ECDSA P-384 и P-521, ECDH доступны в 
пользовательских конфигурациях

•	Генерация асимметричных пар ключей на карте (RSA до 4096 
бит и эллиптические кривые до 521 бита)

•	Симметричные: AES для безопасного обмена сообщениями и 
3DES только для Microsoft Challenge/Response

Протоколы связи
•	T=1, T=0, PPS, скорость передачи данных до 446 Кбит/с при 

3,57 МГц (TA1=97 ч)

•	T=CL, ISO 14443, Type A, скорость до 848 Кбит/с

Другие характеристики

•	Политика встроенного PIN-кода

•	Поддержка нескольких PIN-кодов

•	Карты SafeNet IDPrime настраиваются в зависимости от по-
требностей клиента (физическая конфигурация и программ-
ная часть).

Характеристики микросхемы

Технология •	Встроенный механизм симметричной и асимметричной 
криптографии

Срок службы
•	Минимум 500 000 циклов записи и стирания

•	Хранение данных минимум 25 лет

Сертификация •	CC EAL6+
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Безопасность

•	Смарт-карты SafeNet IDPrime имеют множество аппаратных и 
программных средств противодействия различным атакам — 
атакам по сторонним каналам, инвазивным атакам, продвину-
тым атакам на недочеты и другим.

•	SafeNet IDPrime 3940 FIDO — это одновременно Java-карта CC 
EAL5+/PP, сертифицированная для Java-платформ, и карта CC 
EAL5+/PP QSCD для сочетания Java-платформы с PKI-аппле-
том. Она соответствует стандартам eIDAS для электронных 
подписей и электронных печатей, а также отвечает требова-
ниям Национального агентства кибербезопасности Франции.

Характеристики
Электронный 
токен  
SafeNet FIDO

Память •	80 Кбайт

Стандарты •	Поддержка API и стандартов: FIDO 2.0 и U2F

Операционные системы •	Приложение FIDO поддерживается Windows 10 и другими со-
вместимыми с FIDO операционными системами.

Физические характеристики

Размеры •	6 x 8 x 40,5 мм

Температура 
эксплуатации •	от 0 до 70 °С

Температура хранения •	от -40 до 85 °С

Влажность •	от 0 до 100 % без образования конденсата

Сертификат 
влагозащищённости •	IP X7 (IEC 529)

USB-разъем •	USB Type-A; поддержка USB 1.1 и USB 2.0 (Full-Speed и 
Hi-Speed)

Корпус •	Жёсткий формованный пластик, контроль вскрытия

Срок хранения данных •	Минимум 10 лет

Перезапись ячеек 
памяти •	Минимум 500 000 раз

Карта SafeNet IDPrime 3940 FIDO и электронный токен SafeNet FIDO совместимы с учетны-
ми записями Microsoft Azure Active Directory.

Основанная в 2007 году компания TESSIS (ЗАО «СИС») – специ-
ализированный дистрибьютор решений для информационной 
безопасности. Компания занимается их импортом, производ-
ством, сертификацией, продажей, интеграцией и технической 
поддержкой в России. TESSIS – авторизованный дистрибьютор 
компании Thales и центр компетенции по её решениям для управ-
ления доступом и защиты данных, включая средства для уси-
ленной аутентификации, ЭЦП, шифрования данных и управления 
ключами шифрования, а также шифраторы для сетей Ethernet. 

Подробнее – на веб-сайте tessis.ru
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 Indeed  Privileged 
Access Manager
Управление доступом 
к привилегированным  
учётным записям
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Привилегированный 
доступ – угроза 
безопасности
Постоянное наращивание и услож-
нение ИТ-инфраструктуры компа-
ний делает управление привиле-
гированными учётными записями 
одной из  важнейших задач ин-
формационной безопасности. Уве-
личивающееся количество инфор-
мационных систем и разнообразие 
сценариев доступа к  ним затруд-
няют решение этой задачи. По-
лучив данные административной 
учётной записи, злоумышленник 
может нанести предприятию на-
много более серьёзный ущерб, чем 
в  случае компрометации учётных 
данных рядового сотрудника. Ад-
министративные учётные записи 
могут быть использованы для  от-
ключения защиты, остановки ра-
боты информационных систем 
и доступа к конфиденциальной ин-
формации. Защитить привилеги-
рованный доступ сложнее, реше-
ние этой проблемы невозможно 
с использованием общих подходов 
к защите учётных данных и требу-
ет применения специализирован-
ных решений.

Привилегированные 
пользователи
Иметь повышенные права доступа 
к  важной информации и  критичным 
функциям программного обеспече-
ния и оборудования могут различные 
категории как штатных, так и  внеш-
них сотрудников компании.

Администраторы 
информационных систем
Каждое устройство и  каждое при-
кладное или  системное программ-
ное обеспечение имеют свои адми-
нистративные учётные записи. Это 
самая очевидная группа сотрудников 
привилегированного доступа, при-
мерами таких сотрудников являются:

•	администраторы Active Directory;

•	администраторы сетевого 
оборудования;

•	администраторы баз данных;

•	администраторы серверов 
(Windows, Unix/Linux);

•	администраторы VDI.

Бизнес-пользователи
Бизнес-пользователи хоть и  не  об-
ладают административным досту-
пом, но  могут иметь широкие пол-
номочия в рамках отдельно взятых 
информационных систем. Напри-

мер, они могут иметь возможность 
выполнять денежные переводы, 
управлять производственным про-
цессом и  получать доступ к  ком-
мерческой тайне.

Подрядчики и партнёры
Сотрудники подрядчиков, как пра-
вило, выполняют сопровождение 
специализированных программных 
и аппаратных комплексов. Это могут 
быть, например, сотрудники вендора 
или интегратора. Обычно такие поль-
зователи имеют удалённый доступ 
в  инфраструктуру предприятия, что 
дополнительно осложняет контроль 
их работы.

Служебные учётные записи
Служебные учётные записи исполь-
зуются для  различной автоматиза-
ции процессов. От  их  имени рабо-
тают различные службы и  демоны, 
скрипты и  другое программное 
обеспечение. Про  такие учётные 
записи легко забыть, т. к. сотрудни-
ки не  используют их  в  явном виде 
каждый день. Это создаёт допол-
нительные трудности по  управле-
нию ими.

Indeed Privileged Access 
Manager
Продукт Indeed Privileged Access 
Manager (Indeed PAM) представля-
ет собой систему управления досту-
пом с использованием привилегиро-
ванных учётных записей. В  основе 
продукта лежит многолетний опыт 
компании «Индид» по созданию про-
дуктов в  области информационной 
безопасности. Основные решаемые 
задачи этого продукта следующие:

•	регистрация попыток использова-
ния привилегированных учётных 
записей в журнале доступа с ука-
занием, какой сотрудник, когда 
и к какой учётной записи получал 
доступ;

•	ведение видео и текстовой за-
писи привилегированных сессий 
с возможностью просмотра архи-
ва сессий;

•	обеспечение мультифакторной ау-
тентификации сотрудников при до-
ступе к привилегированным учёт-
ным записям;

•	хранение паролей привилегиро-
ванных учётных записей в секрете 
от сотрудников, регулярная смена 
паролей на случайные значения.

Indeed PAM состоит из  несколь-
ких функциональных и  логических 
модулей.

Политики и разрешения
Политики и  разрешения определя-
ют параметры привилегированного 
доступа:

•	кому предоставлен доступ;

•	к каким учётным записям предо-
ставлен доступ;

•	к каким ресурсам (серверам и обо-
рудованию) предоставлен доступ;

•	на какое время (постоянно/вре-
менно, в рабочие часы или в любое 
время);

•	какую запись сессий нужно про-
изводить (видео и текстовую за-
пись, только текстовую, скриншо-
ты и т. п.);

•	какие локальные ресурсы (диски, 
смарт-карты) будут доступны поль-
зователю в удалённой сессии;

•	разрешено ли пользователю про-
сматривать пароль привилегиро-
ванной учётной записи.

Централизованные политики со-
кращают затраты на  администриро-
вание системы и  делают параме-
тры и  права доступа прозрачными 
для  специалистов информационной 
безопасности и аудиторов.

Хранилище 
привилегированных 
учётных данных
Учётные данные, необходимые 
для  доступа (логины, пароли, SSH-
ключ), хранятся в  хранилище, к  ко-
торому имеет доступ только сервер 
Indeed PAM. Хранение и  передача 
данных к/от  сервера производится 
в  зашифрованном виде с  примене-
нием стойких алгоритмов шифро-
вания. Доступ к  хранилищу ограни-
чен и  возможен только для  сервера 
PAM, для  реализации этого подхо-
да применяется специальная про-
цедура по  «запечатыванию» серве-
ра-hardening сервера базы данных.

Подсистема записи сессий
Все сеансы привилегированного 
доступа записываются в обязатель-
ном порядке и  сохраняются в  ар-
хиве Indeed PAM. В  архиве записи 
хранятся в  зашифрованном виде, 
получить к  ним доступ возможно 
только обладая соответствующими 
полномочиями в  рамках системы 
PAM. Записи ведутся в  следующих 
форматах:

•	Текстовая запись ведётся всегда 
и фиксирует такие данные:
-- полный ввод и вывод консоли 
в SSH-подключениях;
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-- все запускаемые процессы, от-
крываемые окна и клавиатурный 
ввод для RDP-подключений.

•	Видеозапись производится как 
для RDP, так и для SSH-подключе-
ний. Видеозапись не обязатель-
на, её включение выполняется 
администратором PAM с помо-
щью механизма политик. Каче-
ство видео настраивается и мо-
жет быть разным для различных 
учётных записей, например се-
ансы администраторов доме-
на могут записываться с макси-
мальным качеством, а сеансы 
операторов – со сжатием.

•	Снятие снимков экрана также 
производится как для RDP, так 
и для SSH-подключений.

Сохранение снимков экрана не  обя-
зательно, его включение выполняет-
ся администратором PAM с помощью 
механизма политик. Частота снятия 
и качество снимков экрана задаётся 
в политиках.

Просмотр активных сессий доступен 
в  режиме реального времени с  воз-
можностью разрыва сессии админи-
стратором PAM.

Журнальный сервер
Журнальный сервер является вы-
деленным сервисом по  сбору со-
бытий Indeed PAM. Такие события 
включают в  себя всю активность 
администраторов и  пользователей 
PAM. Журнал фиксирует, кто и  ка-

кие параметры системы изменял 
и  кто под  какими учётными данны-
ми выполнял подключение к  целе-
вым ресурсам.

Для  удобства интеграции в  SEIM 
и  своевременного реагирования 
на инциденты события могут достав-
ляться по  протоколу syslog на  сто-
ронний журнальный сервер.

Консоль администратора
Консоль администратора предо-
ставляет интерфейс для  настройки, 
управления и аудита работы системы 
и  выполнена в  виде web-приложе-
ния. Используя консоль, администра-
тор предоставляет пользователям 
доступ к  учётным данным, настра-
ивает политики доступа и  просма-
тривает журналы событий и  запи-
си привилегированных сессий. Также 
консоль позволяет администраторам 
PAM просматривать активные при-
вилегированные сессии в  реальном 
времени и  при  необходимости пре-
кращать сеанс работы сотрудника. 
Доступ в  консоль администратора 
выполняется с  помощью двухфак-
торной аутентификации.

Сервисы самообслуживания
Для  получения привилегированного 
доступа сотрудники используют два 
инструмента:

•	консоль пользователя, выполнен-
ная в виде web-приложения. В кон-
соли пользователя сотрудники про-
сматривают доступные им учётные 

записи и ресурсы, а также запуска-
ют привилегированные сессии;

•	приложение на сервере досту-
пе. С использованием этого при-
ложения сотрудники получают 
доступ, минуя консоль пользо-
вателя. В этом случае сотрудник 
подключается напрямую к сер-
веру доступа, где ему предла-
гается выбрать разрешённое 
подключение.

В обоих случаях доступ сотрудников 
защищён двухфакторной аутентифи-
кацией с  помощью OTP (One-Time 
Password).

Модули доступа
Модули доступа предоставляют ме-
ханизмы открытия и записи привиле-
гированных сессий.

Сервер доступа
Сервер доступа реализует центра-
лизованную модель получения при-
вилегированного доступа. Сотруд-
ник сначала выполняет подключение 
к  серверу доступа, на  котором про-
веряются его права и  выполняется 
аутентификация по второму фактору, 
после чего сотруднику открывается 
сессия на целевом ресурсе.

Сервер доступа работает на  ба-
зе сервера удалённых рабочих сто-
лов Microsoft RDS (Remote Desktop 
Services), на  котором установлено 
приложение Indeed PAM. Данное 
приложение выполняет следующие 
функции:

Рисунок 1. 
Структура Indeed 
Privileged Access 
Manager
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•	проверяет права доступа пользо-
вателя – разрешено ли ему полу-
чать доступ под запрашиваемой 
учётной записью на запрашивае-
мый целевой ресурс;

•	производит аутентификацию 
пользователя – перед откры-
тием сессии пользователь обя-
зан предоставить второй фактор 
аутентификации;

•	ведёт видеозапись сессии и снятие 
снимков экрана.

Для  открытия сессий в  целевые си-
стемы и приложения на сервере до-
ступа применяется следующее кли-
ентское ПО:

•	RDP-клиент Microsoft (mstsc) 
для доступа на Windows сервера;

•	браузер для доступа 
в web-приложения;

•	SSH-клиент PuTTY для доступа 
на Linux/Unix системы;

•	специализированное клиентское 
ПО для доступа в различные ин-
формационные системы с исполь-
зованием проприетарных протоко-
лов («толстый» клиент).

SSH Proxy
SSH Proxy является альтернативным 
вариантом получения доступа через 
Indeed PAM в  Linux/Unix системы. 
Данный метод обладает следующи-
ми преимуществами:

•	не требуется использование 
Microsoft RDS;

•	возможно использование любого 
SSH-клиента;

•	SSH-клиент работает локально 
на рабочей станции сотрудника.

SSH Proxy выполняет те же функции, 
что и сервер доступа:

•	проверяет права доступа 
пользователя;

•	производит аутентификацию 
пользователя;

•	ведёт видеозапись сессии и снятие 
снимков экрана.

При использовании SSH Proxy поль-
зователь инициирует подключение 
со  своего рабочего места с  помо-
щью привычного для него SSH-кли-
ента. В качестве сервера подключе-
ния сотрудник указывает адрес SSH 
Proxy. При  подключении к  прокси 
у  пользователя также запрашива-
ется второй фактор аутентифика-
ции, после чего открывается сессия 
на целевой ресурс.

Подсистема управления 
учётными записями
При  использовании систем класса 
PAM офицерам информационной 
безопасности важно понимать, что 
в  инфраструктуре компании нет не-
учтённых привилегированных запи-
сей и  доступ к  ним контролируется 
и  протоколируется. В  рамках Indeed 
PAM эту задачу решает подсисте-
ма управления учётными записями. 
Подсистема выполняет следующие 
функции:

•	периодический поиск новых при-
вилегированных учётных записей 
на целевых ресурсах.

Данная мера позволяет защититься 
от  недобросовестного администра-
тора, который создал себе учётную 
запись для  работы в  обход системы 
PAM;

•	периодическая проверка паролей 
и SSH-ключей привилегированных 
учётных записей.

Данная функция позволяет убедить-
ся, что в хранилище PAM содержатся 
актуальные учётные данные и недо-
бросовестный администратор не вы-
полнил сброс пароля учётной записи 
для использования её в обход PAM;

•	периодическая смена паролей 
и SSH-ключей. Indeed PAM ге-

нерирует случайные сложные 
пароли и SSH-ключи для кон-
тролируемых привилегирован-
ных учётных данных, защищая 
их от несанкционированного 
доступа;

•	сброс пароля учётной записи по-
сле показа его пользователю. Ад-
министратор PAM может разре-
шить сотрудникам просматривать 
пароль привилегированной учёт-
ной записи в тех случаях, когда 
необходимо явное использование 
пароля. После того, как сотрудник 
получит пароль, через заданный 
промежуток времени Indeed PAM 
сбросит пароль в новое случай-
ное значение.

Для  выполнения указанных функ-
ций в состав подсистемы управления 
учётными записями входят модули 
подключения (коннекторы) для целе-
вых систем:

•	коннектор к Active Directory;

•	коннектор к Windows и Windows 
Server;

•	SSH-коннектор для подключения 
к Linux/Unix системам на базе раз-
личных дистрибутивов;

•	коннектор к СУБД (MS SQL, Oracle, 
PostgreSQL и др.). 

Основные характеристики Indeed PAM

Протоколы доступа RDP SSH HTTP(s)

Поддерживаемые типы учётных 
данных

Имя пользователя + пароль 
SSH-ключ

Поиск привилегированных 
учётных записей и управление 
паролем

Windows 
Linux 
Active Directory 
СУБД (MS SQL, PostgreSQL, 
My SQL, Oracle и др.)

Поддерживаемые каталоги 
пользователей Active Directory

Технологии двухфакторной 
аутентификации

Пароль + TOTP (программный 
генератор)

Поддерживаемые типы записи 
сессий

Текстовый лог  
Видеозапись  
Снимки экрана

Технологии удалённого доступа
Microsoft  
RDS SSH  
Proxy

www.indeed-id.ru
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Как рассчитать 
стоимость услуг 
ИТ‑компании?

12
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В контексте постоянно меняющихся 
условий баланс доходов и расходов 
не всегда легко просчитать. Во вре-
мя пандемии многие ИТ-компании 
столкнулись с неплатёжеспособно-
стью клиентов и были вынуждены 
приостановить сотрудничество. 
Круг потенциальных клиентов стал 
более узким. При этом зарплатные 
и кредитные обязательства остались. 
И в ситуации экстренной, и в ситу-
ации повседневной бывает трудно 
отрегулировать денежный поток 
и правильно рассчитать стоимость 
нормочаса к продаже.
Финансовый директор ИТ-компании Reactive 
Ольга Башкатова разработала модель необхо-
димого и  достаточного объёма продаж (МН-
ДОП), которая помогает управлять измене-
ниями в  компании и  заранее просчитывать 
экономические последствия.

Я пришла в Reactive осенью 2019‑го. 
Проанализировала все финансовые 
потоки и поняла, что есть проблемы 
с балансом расходов и доходов. 
Компания была в процессе больших 
изменений, прежние модели оценки 
бизнеса уже не подходили. У меня 
возникли три вопроса. Достаточно ли 
проектов привлекает отдел продаж? 
Корректна ли на сегодня стоимость 
нормочаса, которую мы закладываем 
в договорах? Равномерно ли 
распределены денежные поступления? 
В предыдущие расчёты я даже 
не стала заглядывать. Я математик 
по образованию, а для математиков 
важно не замыливать взгляд прежним 
решением задачи, зачастую неверным, 
попробовать решить её самостоятельно, 
с нуля. Иначе ты постоянно 
возвращаешься к тем же решениям. 
Мы вместе с руководством решили, 
что я проведу все расчёты заново.

Ольга Башкатова
Финансовый директор Reactive 

Модель содержит в себе две ключевые точки: 
точку необходимого объёма продаж (ТНОП) 
и точку достаточного объёма продаж (ТДОП). 
Благодаря этому, мы понимаем, какой должна 
быть стоимость услуг и ежемесячная выручка, 
чтобы деятельность компании была безубы-
точной или приносила определённую прибыль 
(например, 20 %).

Точка необходимого объёма продаж рассчи-
тывается по формуле:

ТНОП = ОР/(1 – (П 1  НК + П 2 + П 3 + ... + П n )),

где ОР – операционные расходы, включая 
фонд заработанной платы (в денежном 
выражении);

П 1, П 2, П 3, ..., П n  – значимые для компании 
варьируемые параметры, без учёта 
желаемой прибыли (в доле от объёма 
продаж);

НК – налоговый коэффициент.

В знаменателе выражение в скобках 
всегда меньше 1.

ТНОП измеряется в  денежном выражении 
и  показывает необходимый объём продаж 
для  выхода компании в  ноль, на  уровень 
безубыточности.

Точка достаточного объёма продаж учиты-
вает необходимый уровень прибыли. Мы 
просто добавляем к  варьируемым параме-
трам значение прибыли (например, 0,2, ес-
ли это 20 %).

На практике важны следствия из этих 
формул:

Стоимость нормочаса «к продаже» 
для ТНОП = ТНОП/(К  В), 

Стоимость нормочаса «к продаже» 
для ТДОП = ТДОП/(К  В), 

где К – это количество специалистов 
IT‑отдела;

В – ежемесячная выработка специалиста 
IT‑отдела, час.

Для  правильного проведения расчётов не-
обходимо точно оценить операционные рас-
ходы компании. Есть расходы, объём ко-
торых примерно одинаков каждый месяц. 
Например, это аренда и содержание офиса, 
фонд заработной платы, реклама, лизинго-
вые платежи, юридические услуги, аморти-
зация. Такие расходы мы вносим в формулу 
в денежном выражении. А есть расходы, ко-
торые представляют собой процент от вало-
вого дохода (выручки). Например, это могут 
быть премии, налоги, риски. Мы оцениваем 
их, опираясь на опыт компании, актуальное 
законодательство и мнения экспертов.

Для наглядности сделаем расчёт  
для веб-студии Reactive:

13
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Сотрудник Выработка, ч Зп НДФЛ ПФ ФФОМС ФСС Стоимость 
для компании

Генеральный 
директор 100 000 13 000 8 000 4 000 2 200 127 200

Коммерческий 
директор 100 000 13 000 8 000 4 000 2 200 127 200

Финансовый 
директор 70 000 9 100 5 600 2 800 1 540 89 040

Бухгалтер 40 000 5 200 3 200 1 600 880 50 880

Ведущий 
менеджер 70 000 9 100 5 600 2 800 1 540 89 040

Менеджер 60 000 7 800 4 800 2 400 1 320 76 320

Менеджер 60 000 7 800 4 800 2 400 1 320 76 320

Менеджер 60 000 7 800 4 800 2 400 1 320 76 320

Ведущий 
аналитик 100 60 000 7 800 4 800 2 400 1 320 76 320

Аналитик 100 50 000 6 500 4 000 2 000 1 100 63 600

Аналитик 100 50 000 6 500 4 000 2 000 1 100 63 600

Тим-лид 100 70 000 9 100 5 600 2 800 1 540 89 040

back-end 100 90 000 11 700 7 200 3 600 1 980 114 480

back-end 100 90 000 11 700 7 200 3 600 1 980 114 480

back-end 100 90 000 11 700 7 200 3 600 1 980 114 480

back-end 100 90 000 11 700 7 200 3 600 1 980 114 480

full steck 100 80 000 10 400 6 400 3 200 1 760 101 760

full steck 100 80 000 10 400 6 400 3 200 1 760 101 760

full steck 100 80 000 10 400 6 400 3 200 1 760 101 760

Арт-директор 100 80 000 10 400 6 400 3 200 1 760 101 760

Верстальщик 100 50 000 6 500 4 000 2 000 1 100 63 600

Верстальщик 100 50 000 6 500 4 000 2 000 1 100 63 600

Дизайнер 100 50 000 6 500 4 000 2 000 1 100 63 600

Копирайтер 100 50 000 6 500 4 000 2 000 1 100 63 600

Фонд ЗП 2 130 000

Расчётные данные

Выручка (доля от выручки) 1

Фонд ЗП 2 130 000

Прочие операц. расходы 300 000

Премия команды менеджеров 0,07

Желаемая прибыль 0,20

Налог 0,06

Риски 0,10

Левая часть уравнения 
(для ТНОП) 0,74

Левая часть уравнения 
(для ТДОП) 0,55

Правая часть уравнения 2 430 000

Точка необходимого объема 
продаж 3 300 000

Точка достаточного объема 
продаж 4 500 000

14
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Итак, при ежемесячном объёме продаж в 3,3 млн 
доходы Reactive полностью покроют расходы. 
Прибыль компании будет равной 0. Стоимость 
нормочаса к продаже в этих условиях – 2100.

При ежемесячном объёме продаж в 4,5 млн при-
быль компании составит 20 % от валового дохо-
да, стоимость нормочаса к продаже – 2900.

Модель помогает решить несколько экономи-
ческих задач:

•	определить минимальный объём продаж – 
такой, при котором компания останется 
на плаву и не будет нуждаться в заёмных 
средствах;

•	обеспечить равномерный ежемесячный при-
ток денежных средств: корректируются фор-
мы и сроки выплат по контрактам;

•	проанализировать финансовое состояние 
компании и уровень её платежёспособности. 
Если уровень точки необходимого объёма 
продаж пройден – компания точно получит 
прибыль, если же эта точка не достигнута – 
компания несёт убытки. Чем дальше компа-
ния от ТНОП, тем в большей степени она фи-
нансово устойчива.

•	прогнозировать экономические последствия 
повышения зарплаты, расширения штата со-
трудников, приобретения имущества, уве-
личения других видов расходов. Мы просто 
подставляем в формулы новые значения (но-
вый уровень зарплаты) и видим, какой объём 
выручки нужен для таких изменений. Если те-
кущие проекты, договоры обеспечивают та-
кую выручку в необходимом временном диа-
пазоне, то зарплату можно смело поднимать;

•	определить стоимость нормочаса, кото-
рая обеспечит компании отсутствие убытков 
или необходимую прибыль. Это один из са-
мых интересных и сложных экономических 
вопросов. Большинство ИТ-компаний испыты-
вают трудности с правильным расчётом цены;

•	принимать верные решения о новых активах: 
покупать, арендовать или отказаться.

К тому же математика помогает в работе с кли-
ентами: имея формулы под рукой, проще и бы-
стрее обосновать стоимость проекта.

После внедрения в  практику таких расчётов мы 
сбалансировали входящие денежные потоки по до-
говорам, отказались от убыточных проектов. Стои-
мость услуг стала более понятной и прозрачной – 
это порадовало заказчиков. Конечно, по‑прежнему 
имеют место имиджевые проекты, которые да-
ют возможность выйти на  новый рынок, полу-
чить признание, претендовать на премию в сфере 
digital. Мы рассчитали новые плановые показате-
ли для менеджеров, ориентированные на прибыль 
20 %. Экономически обосновали возможность поку-
пать имущество в лизинг, расширять штат сотрудни-
ков и повышать зарплаты. В 2019 году наша компа-
ния смогла полностью отказаться от привлечения 
заёмных средств, закрыть год с прибылью и индек-
сировать заработные платы всех сотрудников.

В  планах предстоит оценить рентабельность 
персонала и разработать новое премиальное по-
ложение. Рассчитать экономическую эффектив-
ность всего кейса проектов и отказаться от наи-
более трудозатратных, но менее рентабельных.

Эта модель подходит для большинства компа-
ний. Главное  – правильно учесть все возмож-
ные издержки. Необходимо разделить их по ка-
тегориям и  либо экспертно оценить, либо 
рассчитать. Модель разработана специально 
для студии Reactive с учётом потребностей ком-
пании, но мы готовы делиться опытом и помочь 
адаптировать её под  запрос любой организа-
ции. Мы открыты для дискуссий и обсуждений.

Ольга Башкатова
Финансовый директор Reactive

www.rktv.ru

ТНОП Reactive = (2 130 000 + 300 000)/(1 – (0,07  НК + 0,06 + 0,01)) = 3 300 000,

где 2 130 ООО — фонд заработной платы со всеми налоговыми отчислениями (см. таблицу); 
300 ООО — другие операционные расходы;

П 3 — премия команды (7% от валового дохода);

НК — налоговый коэффициент (налоговые отчисления на премии);

П 2 — налог по УСНО/доход (6%);

П 1 — риски (технические трудности на крупных проектах – 10% от валового дохода).

ТНОП Reactive = (2 130 000 + 300 000)/(1 – (0,07  НК + 0,06 + 0,01 + 0,2)) = 4 500 000,

Всё то же самое, только добавляем в знаменатель желаемую прибыль в виде четвёртого 
параметра (П 4 = 20%).

Стоимость нормочаса «к продаже» для ТНОП Reactive = 3 300 000/(16 х 100) = 2 100; 
Стоимость нормочаса «к продаже» для ТДОП Reactive = 4 500 000/(16 х 100) = 2 900.
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Big Data: перспективы развития 
и объёмы рынка больших данных
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Глобальный рынок Big Data 
ежегодно демонстрирует по-
ложительную динамику, увели-
чившись по итогам 2019 года 
на 12 % и достигнув 189,1 млрд 
долл. О показателях мирового 
и российского рынка Big Data, 
сценариях развития и главных 
трендах в области данных и ана-
литики – в статье экспертов 
Группы «ДЕЛОВОЙ ПРОФИЛЬ».
Большие данные представляют собой 
массивы информации, характеризу-
ющиеся колоссальными объёмами, 
стремительно растущей скоростью 
накопления, разнообразием их фор-
мата представления как в виде струк-

турированной, так и неструктуриро-
ванной информации. Big Data также 
включают в себя комплекс инноваци-
онных методов и способов хранения 
и  обработки информации с  целью 
автоматизации, оптимизации биз-
нес-процессов, обеспечения приня-
тия наиболее эффективных решений 
на основе накопленной информации.

Таким образом, большие данные ха-
рактеризуются тремя основными 
признаками:

•	большой объём информации,

•	высокая скорость изменения 
информации,

•	разнообразие и разнородность 
данных.

Ниже представлены ключевые эле-
менты, составляющие аналитику 
больших данных (рис. 1).

Структура и объём рынка 
больших данных
В  2018  году объём глобального 
рынка Big Data и  бизнес-аналитики 
(global big data and business analytics 
market) достиг 168,8 млрд долл. В со-
ответствии с  оценкой IDC, по  ито-
гам 2019  года объём глобального 
рынка больших данных увеличил-
ся на  12 %, по  сравнению с  показа-
телями предыдущего года, и  достиг 
189,1 млрд долл. Кроме того, в пери-
од 2018‑2022 гг. предполагается рост 
рынка со  среднегодовым темпом 
(CAGR) на уровне 13,2 %. Таким обра-
зом, объём рынка может увеличиться 
до 274,3 млрд долл. к 2022 году.

ResearchAndMarkets прогнозирует 
возможные темпы роста глобально-
го рынка Big data на  уровне 19,7 % 
ежегодно на  период 2019‑2025  гг. 
(рис. 2).

Рис. 1. Ключевые элементы, 
составляющие аналитику 
больших данных
Источник: rubda.ru

Рис. 2. Динамика роста рынка 
больших данных, млрд. долл.
Источник: Global big data and 
business analytics revenue from 
2015 to 2022: statista.com
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В  2018  году выручка на  рынке про-
граммного обеспечения больших дан-
ных составила 60,7 млрд долл. На ко-
нец 2019 года более половины выручки 
BDA обеспечили доходы, полученные 
от  IT- и  бизнес-сервисов  – 77,5 млрд 
долл. и 20,7 млрд долл. соответствен-
но. Размер выручки в  сегменте аппа-
ратного обеспечения составил около 
23,7 млрд долл. Доход от программно-

го обеспечения больших данных до-
стиг 67,2 млрд долл. По  данным IDC, 
ожидаемые темпы роста (CAGR) в пе-
риод с  2018‑2023  гг. в  этом сегменте 
поднимутся до отметки в 12,5 %.

Согласно исследованию Fortune Business 
Insights, объём глобального рынка тех-
нологий Big Datа, оценённый в 2018 году 
в 38,6 млрд долл., увеличится к 2026 го-

ду до  104,3 млрд долл., демонстрируя 
темпы роста (CAGR) на уровне 14 % в пе-
риод с 2019 по 2026 гг. (рис. 3).

По  данным Grand View Research, 
к  2025  году глобальный рынок Big 
Data как  услуги (global big data as a 
service (BDaaS)) достигнет 51,9 млрд 
долл., при этом CAGR составит 38,7 % 
в период 2019‑2025 гг.

География рынка Big Data
С географической точки зрения по ре-
зультатам 2019  года наиболее круп-
ным стал рынок США с объёмом дохо-
дов в 100 млрд долл. Второе и третье 
место по  объёму заняли Япония (9,6 
млрд долл.) и  Великобритания (9,2 
млрд долл). Также в  пятёрку круп-
нейших рынков вошли КНР (8,6 млрд 
долл.) и Германия (7,9 млрд долл.).

В  Аргентине и  Вьетнаме наблюда-
ются наиболее высокие показате-

ли прироста за  пятилетний пери-
од (CAGRs – 23,1 % и 19,4 %). Третье 
место по  уровню CAGR занял Ки-
тай (19,2 %), что  к  2022  году мо-
жет обеспечить выход этой страны 
на второе место по уровню доходов 
(рис. 4).

Драйверами рынка больших данных 
и бизнес-аналитики выступают 5 от-
раслей, на  которые, по  оценке IDC, 
приходится около половины инве-
стиций (91.4 млрд долл.):

•	банковская сфера,
•	дискретное производство,
•	специализированные услуги,
•	непрерывное производство,
•	федеральное/центральное 

правительство.

При  этом наибольший рост рын-
ка в  будущем обеспечат такие на-
правления, как  розничная торгов-
ля (15,2 % CAGR), а  также операции 
с ценными бумагами и инвестицион-
ные услуги (15,3 % CAGR) (рис. 5).

Рис. 3. Доля сегментов рынка в общем 
объёме выручки, %
Источник: Big Data Technology 
Market Size, Share, Demand & Growth: 
fortunebusinessinsights.com

Рис. 4. Доля стран-лидеров в общем объёме рынка 
больших данных, %
Источник: 9 IDC Forecasts Revenues for Big Data and 
Business Analytics Solutions Will Reach $ 189.1 Billion This 
Year with Double-Digit Annual Growth Through 2022:  
idc.com

Рис. 5. Инвестиции в технологии боль-
ших данных по отраслям, %
Источник: 9 IDC Forecasts Revenues for Big 
Data and Business Analytics Solutions Will 
Reach $ 189.1 Billion This Year with Double-
Digit Annual Growth Through 2022: idc.com
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Крупнейшие поставщики 
на рынке больших данных
Согласно отчёту Wikibon (2018 Big 
Data and Analytics Market Share 
Report), в  2018  году (по  данным 
2017  года) в  пятёрку крупнейших 
поставщиков решений на  рынке Big 
Data вошли такие компании, как IBM, 
Splunk, Dell, Oracle и AWS. И, по дан-
ным исследования Global Big Data 
Market Forecast 2019‑2027, проведён-
ного Inkwoodresearch, в 2019 году эти 
компании сохранили свои позиции 
в качестве лидеров рынка.

Российский рынок Big Data
Российский рынок пока занима-
ет незначительную долю в  мировом 
предложении и  потреблении ин-
формационных технологий. Однако 
в 2018‑2019 гг. было принято немало 
решений и реализовано достаточное 
количество законодательных иници-
атив, способствующих развитию оте-
чественного рынка Big Data.

По  результатам опроса, проведённо-
го International Data Corporation (IDC) 
и  Hitachi Vantara в  ходе исследования 
«Аналитика больших данных как  ин-
струмент бизнес-инноваций», более 
55 % российских организаций выделяют 
бюджет на внедрение технологий боль-
ших данных (участие приняли более 
100 компаний со штатом от 500 чел.).

По состоянию на конец 2019 год Boston 
Consulting Group оценивает объём 
российского рынка больших данных 
в 45 млрд руб. с темпом прироста 12 % 
в течение последних пяти лет.

Крупнейшие российские 
игроки рынка больших 
данных
В  Ассоциацию больших данных 
(АБД), образованную в  2018  го-
ду, входят организации, представ-
ляющие собой наиболее крупных 
участников российского рынка Big 
Data:

•	ПАО «Сбербанк»,

•	АО «Газпромбанк»,

•	АО «Тинькофф Банк»,

•	АО «КИВИ Банк» (QIWI),

•	ООО «Яндекс»,

•	ООО «Мэйл.ру»,

•	ПАО «Мегафон»,

•	ООО «Единыйфактор» 
(«oneFactor»),

•	ПАО «Ростелеком».

В  июле 2019  года было объявлено 
о присоединении к Ассоциации Ана-
литического центра при  Правитель-
стве РФ.

Объём российского рынка 
больших данных
Согласно данным, приведённым Ас-
социацией участников рынка боль-
ших данных, объём рынка Big Data 
в России составляет 10‑30 млрд руб. 
При  этом, в  соответствии с  усред-
нёнными прогнозами отечественных 
и  иностранных экспертов, предпо-
лагается рост этого показателя в 10 
раз  – до  отметки 300 млрд руб. 
к 2024 году.

Основные потребители 
технологий Big Data 
в России
Сегодня лидерами по  внедрению 
технологий в  российских компа-
ниях являются такие инструменты 
цифровизации, как  роботизирован-
ная автоматизация бизнес-процес-
сов, использование чат-ботов, ин-
струментов анализа больших данных 
и предиктивной аналитики.

Технология анализа больших данных 
является наиболее часто внедряе-
мой технологией среди российских 
компаний: 68 % организаций на  ко-
нец 2019  года уже опробовали вне-
дрение инструментов анализа боль-
ших данных (рис. 6, 7).

Сценарии развития рынка 
Big Data в России
В  2019  году участниками Ассоци-
ации совместно с  привлечённы-
ми внешними специалистами (в  т. ч. 
Boston Consulting Group) была раз-
работана стратегия развития рынка 
до 2024 года, включающая 5 возмож-
ных сценариев:

•	пессимистичный,

•	сценарий «бездействия»,

•	базовый,

•	оптимистичный,

•	«сценарий мечты».

В соответствии с разными варианта-
ми прогноза рынок больших данных 
может обеспечить от  0,3 % до  2,4 % 
прироста ВВП, а  объёмы отрасли 

Рис. 6. Технологии, используемые среди 
российских компаний, %
Перечень инструментов, используемых 
для анализа больших данных, формирует-
ся в зависимости от отрасли компании.

Рис. 7. 
Индустрии 
использования 
больших данных 
в России, %
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могут увеличиться на  сумму от  20 
до 230 млрд руб., по сравнению с по-
казателями 2019 года (табл. 1).

Реализация стратегии 
развития российского рынка 
Big Data
АБД будет продвигать 6 инициатив: 
3 дадут умеренный эффект, осталь-
ные – более агрессивные по сложно-
сти имплементации и эффекту от БД.

Умеренный эффект:

1.  Упрощённый доступ и  обработка 
данных

•	Позволить пользователям одновре-
менно и дистанционно давать со-
гласие на несколько целей исполь-
зования их данных;

•	Позволить компаниям обрабаты-
вать персональные данные для ши-
рокого круга целей при соблюде-
нии определённых требований;

•	Запустить массовую государствен-
ную цифровизацию в областях, 
релевантных для БД, с фокусом 
на стандартизацию данных.

3. R&D песочницы для исследования 
Больших Данных

•	Определить законом контролиру-
емую среду экспериментирования 
с ослабленным регулированием;

•	Обеспечить вовлечение регулято-
ров для оптимизации одобрений 
при последующем крупномасштаб-
ном развёртывании;

•	Обеспечить «озера данных» 
со стандартизированными данны-
ми и технологические библиотеки.

5. Стратегии Больших Данных тради-
ционных индустрий

•	Создать стандарт для внедрения 
Больших Данных в компании с го-
сударственным участием;

•	Ввести ориентированные на ре-
зультат стимулы для компаний 
частного сектора;

•	Создать проектный и технический 
кадровый резерв, чтобы помочь 
компаниям внедрять Большие Дан-
ные и обучать их команды.

Агрессивный эффект:

2.  Обеспечение возможности обме-
на/обогащения данных

•	Позволить игрокам делиться ано-
нимными персональными данными 
на коммерческой основе;

•	Поощрять обмен отраслевыми 
данными внутри и между отрас-
лями через саморегулируемые 
стандарты;

•	Позволить государству делиться 
определёнными типами релевант-
ных данных с частным сектором.

4. Финансирование инноваций и ре-
сурсная экосистема

•	Обеспечить инновационные ко-
манды выделенным доступом 
к «озёрам данных» с труднодоступ-
ной отраслевой информацией;

•	Оптимизировать процессы бэк-о-
фисного типа путём предоставле-
ния доступа к юристам, бухгалте-
рам и специалистам по патентам;

•	Внедрить инвестиционную плат-
форму, соединяющую квалифици-
рованных инвесторов с отобранны-
ми инициативами.

6.  Внутренние стимулы для  иннова-
ционных отраслей

•	Внедрить упрощённый процесс по-
лучения необходимых сертифика-
тов и патентов для продуктов и ус-
луг на основе Больших Данных;

•	Устранить выборочные барьеры 
для экспорта продуктов и серви-
сов, построенных на технологиях 
Больших Данных;

•	Провести кампании по повышению 
осведомлённости об экспортном 
потенциале продуктов на техноло-
гиях Больших Данных.

Согласно базовому сценарию, 
в 2024 году в России эффект от вне-
дрения продуктов и  технологий 
больших данных увеличится на 1,2 % 
как доля от ВВП (рис. 8).

Меры, направленные на реализацию 
стратегии, объединены в  три основ-
ных блока:

•	повышение доступности данных,

•	проведение исследований в обла-
сти больших данных (R&D),

•	масштабирование рынка.

Таблица 1 – Сценарии развития рынка больших данных в России

Доступность данных Исследования и идеи Масштабиро-
вание

Вклад БД 
в ВВП,
2024 г. про-
тив 2019 г.

Отрасль БД 
в 2024 г. 
против 
2019 г., 
млрд. руб.

Пессимистич-
ный сценарий

Активные ограниче-
ния на использование 
данных

Отсутствует адресная 
поддержка

Отсутству-
ет адресная 
поддержка

+0,3 % +20

Сценарий 
бездействия

Установленные регу-
лятором ограничиваю-
щие прецеденты

Отсутствует адресная 
поддержка

Отсутству-
ет адресная 
поддержка

+0,5 % +40

Базовый 
сценарий

1. Упрощённый доступ 
и обработка

3. R&D – «песочницы» 
для исследования БД

5. Стратегия БД 
традиционных 
индустрий

+1,2 % +100

Оптимистич-
ный сценарий

2. Обеспечение воз-
можности обмена/обо-
гащения данных

4. Финансирование 
инноваций и ресурс-
ная экосистема

6. Внутрен-
ние стимулы 
для инноваци-
онных отраслей

+1,8 % +160

Сценарий 
мечты

Платформы для круп-
номасштабного обмена 
данными

Специализирован-
ные государствен-
ные инвестиционные 
программы

Финансовая 
поддержка 
экспорта

+2,4 % +230

Источник: Российские сценарии для Big Data: rspectr.com 
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Стратегия предусматривает созда-
ние R&D  – «песочницы» для  про-
ведения экспериментов, внедрения 
мер по  изменению законодатель-
ства, центра компетенций и др.

Согласно прогнозу IDC, к  2025  году 
общий объём цифровых данных, ге-
нерируемых во  всём мире, вырас-
тет более чем  вчетверо  – до  175 
Зеттабайт с 40 Зеттабайт в 2020  го-
ду, в  том числе благодаря растуще-
му количеству IoT-устройств и  дат-
чиков. В  соответствии с  описанием 
главных атрибутов больших данных 
как «трёх «V» (объём, многообразие, 
скорость), которое даёт Gartner, эта 
нарастающая лавина данных будет 
всё больше характеризоваться раз-
нообразием типов информации, при-
чём большая часть будет представ-
лять собой постоянно меняющиеся 
потоки данных в  реальном време-
ни. Как результат, задача управления 
данными и  их  анализа значительно 

затрудняется. И  это обусловливает 
многие из трендов, которые, по всей 
видимости, будут преобладать в бли-
жайшие три года.

Ключевые технологические 
тренды Big Data
Gartner отмечает следующие 11 тех-
нологических трендов в области дан-
ных и  аналитики, которые потенци-
ально окажут значительное влияние 
на дальнейшее развитие рынка в те-
чение последующих 3‑5 лет:

1.  «Расширенная» (дополненная) 
аналитика (Augmented analytics)  – 
совершенствование процесса ана-
лиза за  счёт автоматизации про-
цесса поиска, обработки данных 
с  использованием технологий ма-
шинного обучения (Machine Learning 
(ML)) и  искусственного интеллекта 
(Artificial Intelligence (AI)). Отмеча-
ется, что  к  2020  году расширенная 
аналитика станет драйвером в  об-

ласти закупок инструментов биз-
нес-аналитики, а  также платформ 
обработки информации. По  дан-
ным ResearchAndMarkets, ожидается, 
что  рынок расширенной аналитики 
вырастет с 4,8 млрд долл. в 2018 го-
ду до  18,4 млрд долл. к  2023  году 
при совокупном годовом темпе роста 
(CAGR) 30,6 %.

2.  «Расширенное» (дополненное) 
управление данными (Augmented 
data management)  – применение 
технологий AI и  ML, позволяющих 
осуществлять автоматизацию и  са-
монастройку процесса управления 
корпоративными данными (включая 
управление метаданными, качеством 
данных, интеграцию данных и  баз 
данных). К 2022 году предполагается 
снижение объёма «ручного» управ-
ления данными компаний на 45 %.

3.  Технологии обработки есте-
ственного языка (Natural language 

Рис. 8. Базовый сценарий эффективности внедрения инструментов больших данных
Источник: Минэкономразвития РФ
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processing (NLP) and conversational 
analytics) – согласно прогнозу экспер-
тов, к  2021  году внедрение средств 
NLP повысит уровень распростране-
ния технологий интеллектуального 
анализа данных с  35 % до  50 %. Тех-
нология обработки естественного 
языка позволяет компьютерам по-
нимать человека. Как  результат, ря-
довые бизнес-пользователи смогут 
делать запросы к сложным массивам 
данных обычными словами и фраза-
ми – голосом или вводом с клавиату-
ры и получать такие же легко пони-
маемые результаты бизнес-анализа. 
По прогнозу Gartner, к концу 2020 го-
да 50 % аналитических запросов бу-
дут делаться на естественном языке 
или  с  помощью привычного поиска 
либо генерироваться автоматически. 
А  по  данным Ventana Research, 33 % 
организаций ожидают, что к 2021 го-
ду запросы и ответы на естественном 
языке будут стандартной функцией 
инструментов бизнес-анализа.

4.  Аналитика графов (Graph 
analytics) – по оценке Gartner, приме-
нение методов обработки графиче-
ской информации и  графических баз 
данных будет увеличиваться на 100 % 
ежегодно в  течение последующих 
5  лет. Бизнес-аналитики создают всё 
более сложные запросы к  структу-
рированным и неструктурированным 
данным, часто из  нескольких при-
ложений и  источников. Выполнение 
таких сложных запросов в  больших 
масштабах с  использованием тради-
ционных инструментов и  языков за-
просов представляет собой очень 
трудную задачу. Графовые базы дан-
ных и инструменты аналитики и визу-
ализации помогают справиться с этой 
задачей, показывая связи, существу-
ющие между узлами  – людьми, ло-
кациями и объектами материального 
мира. Gartner прогнозирует, что  ис-
пользование графовой обработки 
и графовых баз данных будет удваи-
ваться ежегодно в  последующие не-
сколько лет, что  позволит «ускорить 
подготовку данных и  создать более 
сложные и  адаптивные методы ана-
лизирования данных».

5. Коммерческие инструменты искус-
ственного интеллекта и  машинного 
обучения (Commercial AI and machine 
learning)  – переход от  использова-
ния платформ с  открытым исход-
ным кодом к  применению специ-
ально разработанных коннекторов, 
подключающихся к open-source эко-
системе, позволит реализовать функ-
ции управления моделями, проекта-
ми, а также предоставит возможность 

для  преобразования и  многократ-
ного использования данных, обе-
спечит интеграцию и  прозрачность, 
недоступные в  рамках open-source 
платформ. Разработчики ПО  анали-
за данных всегда стремились пре-
доставить возможности своей тех-
нологии более широкой аудитории 
обычных бизнес-пользователей 
и  всех работающих с  информаци-
ей. И это уже происходит благодаря 
так называемой интеллектуальной 
(augmented) аналитике. Gartner опре-
деляет интеллектуальную аналитику 
как  использование технологий ис-
кусственного интеллекта, машинного 
обучения и обработки естественного 
языка для  содействия в  подготов-
ке данных, понимании и  трактовке 
результатов анализа, то  есть в  ка-
честве расширения возможностей 
человека и  традиционных способов 
формирования и использования ана-
литического контента. Интеллекту-
альная аналитика поможет специ-
алистам и  обычным сотрудникам, 
работающим с  информацией, авто-
матизировать многие аспекты изу-
чения данных, а  также разработки 
и  использования моделей данных. 
К 2022 году 75 % решений для конеч-
ных пользователей будут создавать-
ся с  использованием коммерческих, 
а не открытых платформ.

6.  Матрица данных (Data fabric)  – 
подходы к интеграции данных в виде 
логически организованной структуры 
для  облегчённого доступа и  обмена 
в распределённой среде данных.

7.  Объясняемый искусственный ин-
теллект (Explainable AI)  – возмож-
ность формирования описательной 
модели на  естественном языке, по-
зволяющей обосновать автомати-
чески сгенерированные решения 
и  результаты, полученные на  базе 
технологий AI. К 2023 году более 75 % 
крупных организаций будут нанимать 
специалистов по  поведению AI, обе-
спечению конфиденциальности и до-
верительных отношений с  клиентом 
для снижения репутационных рисков.

8. Блокчейн в области данных и ана-
литики  – реализует взаимосвязь 
транзакций, активов, обеспечивает 
прозрачность и  гарантии в  сложных 
сетях взаимодействия участников.

9.  Непрерывная интеллектуаль-
ная обработка данных (Continuous 
Intelligence)  – подход, при  котором 
результаты аналитики в  реальном 
времени интегрируются в  бизнес-о-
перации, происходит обработка по-

токовой контекстной информации, 
поступающей с датчиков IoT, и исто-
рических данных, позволяющий мо-
ментально реагировать на  изме-
нения и  предписывать поведение 
моделей. К 2020  году прогнозирует-
ся наличие функции непрерывного 
интеллектуального анализа в  более 
чем 50 % бизнес-систем.

10. Серверы «постоянной» памяти 
(Persistent memory servers)  – тех-
нология сохранения данных при  от-
ключении питания позволяет решить 
проблему ограниченности объёмов 
памяти при  возрастающем количе-
стве данных; предоставляет возмож-
ность анализировать больше данных 
в  оперативной памяти и  в  режиме 
реального времени; повышает энер-
гоэффективность, операции с данны-
ми становятся более рациональными 
за счёт уменьшения дублирования.

11. Ужесточение регулирования в сфе-
ре обращения с данными. Многие ком-
пании уже ощутили на  себе ужесто-
чение регулирования в  обращении 
с данными с вступлением в силу Гене-
рального регламента о защите данных 
(GDPR) в  Евросоюзе в  мае 2018  года. 
В  2020  году, с  вводом Закона штата 
Калифорния о  защите конфиденци-
альности потребителей (CCPA) и в све-
те растущих призывов ввести такие 
правила в  масштабах всей страны, 
компании и организации в США вста-
нут перед необходимостью внедрить 
строгий контроль за данными, обеспе-
чением их защищённости и конфиден-
циальности. Всё это окажет влияние 
на практику сбора, обработки, хране-
ния и использования данных компани-
ями, и, в первую очередь, это касает-
ся данных потребителей. К 2021 году 
25 % организаций создадут новые цен-
тры передовых технологий управле-
ния данными и безопасности, что по-
может снизить риск неправомерного 
использования или утечки, по прогно-
зу Ventana Research. Исследователи 
в  сфере технологий управления дан-
ными и  бизнес-анализа призваны сы-
грать ключевую роль в  разработке 
и  внедрении эффективных и  надёж-
ных методов.

Пашкевич Александра
Ведущий маркетолог Группы «ДЕЛОВОЙ 
ПРОФИЛЬ»

pashkevich@delprof.ru

www.delprof.ru

22

CIS / № 1 (15) / 2021 / www.cis.ruАналитика



В  ритейле технологии компьютерно-
го зрения используются в  системах 
управления информацией о  товарах 
(PIM). Это помогает понимать, как лю-
ди перемещаются по торговым залам, 
на  что  они обращают внимание, выя-
вить шаблоны поведения покупателей. 
Все эти данные накапливаются и ста-
новятся основой для  принятия стра-
тегических и операционных решений.

Тепловые карты перемещения поку-
пателей по торговому залу позволяют 
спроектировать оптимальную плани-
ровку магазина. Система знает, какие 
товары лучше располагать рядом, а ка-
кие должны лежать на других полках.

Всё это ведёт к увеличению доходно-
сти магазина.

Автопилот
Как и автомобили с автопилотом, но-
вые «автопилотируемые» магазины 
без продавцов появляются в США, Ев-
ропе, Азии. Помимо очевидной выго-
ды от  экономии на  персонале, такой 
магазин точно знает, сколько товаров 
осталось на полках, как и когда их по-

купают. Это даёт возможность решать 
и  маркетинговые задачи, предлагая 
покупателям новый уровень сервиса.

Совсем недавно в  Москве открылся 
полностью автоматизированный ма-
газин «Пятерочка #налету». Простота 
и  скорость обслуживания всё боль-
ше и  больше привлекают внимание 
как владельцев розничных сетей, так 
и покупателей.

Узнаю «по походке»
В  индустрии моды процесс покуп-
ки также активно трансформируется. 
Проанализировав внешний вид и да-
же настроение человека, «виртуаль-
ное зеркало» подбирает те модели 
одежды из  ассортимента магазина, 
которые с высокой вероятностью по-
нравятся покупателю.

Системы компьютерного зрения 
не  один год успешно применяются 
в  интеллектуальном видеонаблюде-
нии, банковском ритейле и  прочих 
сферах. Во всём мире насчитывается 
немало компаний, разрабатывающих 
системы машинного зрения. Мы со-

трудничаем с одним из ведущих раз-
работчиков таковой в России, компа-
нией Тевиан (Tevian).

С  возникновением в  нашей жизни 
новых проблем, таких как пандемия 
COVID-19, скорость развития и  рас-
пространения систем компьютерного 
зрения возросла, как и  скорость ре-
шения юридической стороны приме-
нения этих технологий.

Насколько мы правы в  том, что  от-
даём машинным алгоритмам реше-
ние многих задач, в  том числе тех, 
что сейчас прочно закреплены за че-
ловеком, покажет время. Очевидны-
ми плюсами, ещё  10  лет назад воз-
можными только в  кино, уже можно 
воспользоваться. Будущее наступило!

«Инициум» – это команда молодых и амбици-
озных специалистов. 

С 2004 года мы создаём и внедряем эффек-
тивные usability-решения для мест высокой 
посещаемости.

Собственное производство оборудования 
и индивидуальный подход к разработке про-
граммного обеспечения. Все проекты имеют 
подтверждённую коммерческую эффектив-
ность.

www.initium.ru

Мы смотрим, чтобы видеть. Принцип работы глаза человека и компьютера сравнительно одинаков. 
Видеокамера – такой же орган зрения компьютера, как глаз у человека. Увиденное попадает в ком-
пьютерный «мозг» – сложную нейронную сеть, которая идентифицирует, классифицирует и учится 
реагировать на то, что «видит».

Чтобы видеть
Компьютерное зрение в ритейле
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Удалённая 
работа: опыт 
2020 и планы 
на 2021 года
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В начале 2020 года мало кто мог 
предположить, какие изменения 
произойдут в ИТ-инфраструк-
турах предприятий. До этого 
момента о преимуществах 
удалённой работы говорили уже 
больше 10 лет, но всегда нахо-
дились объяснения тому, почему 
в данной конкретной компании 
невозможно или нецелесообраз-
но вводить такую практику.
Часто это было поле битвы между 
подразделениями ИТ и  ИБ, и  в  ре-
зультате такая возможность предо-
ставлялась в  основном Топ-менед-
жерам и особо ценным сотрудникам. 
Но с наступлением пандемии и при-
нятием на  государственном уровне 
ряда ограничительных мер во  мно-
гих странах возможность работы 
из  дома стала критически важной 
для  выживания многих компаний. 
Можно сказать, что пандемия и пра-
вительственные ограничения сде-
лали для пропаганды удалённой ра-
боты за  один год гораздо больше, 
чем все маркетинговые мероприятия 
за прошедшее десятилетие.

Как только стало понятно, что государ-
ственные органы вводят или  в  самое 
ближайшее время введут строжайшие 
ограничения на  перемещения людей, 
предприятия стали срочно искать воз-

можности по  организации удалённой 
работы. Бизнес-подразделения быстро 
заставили ИТ и ИБ договориться меж-
ду собой и  обеспечить возможность 
удалённой работы для всех пользова-
телей. В зависимости от используемых 
ранее технологий, готовности и уров-
ня зрелости в  области ИТ компании 
стали внедрять или расширять различ-
ные решения.

Фактически можно выделить 4 воз-
можных варианта. Опишем их с точ-
ки зрения решений, предоставляе-
мых компанией Citrix Systems.

1.	Компании, использовавшие ранее 
решения по VPN-доступу, стали на-
ращивать пул VPN-концентраторов, 
обновлять лицензии, увеличивая 
пропускную способность решений 
для обслуживания резко увеличив-
шегося количества пользователей. 
Поставщики решений, у которых, 
как у Citrix, существует возможность 
масштабирования пропускной спо-
собности устройства за счёт измене-
ния лицензии или предоставляющие 
VPN-решения не только как аппа-
ратные комплексы, но и как вирту-
альные устройства под различные 
платформы виртуализации, смогли 
быстро помочь своим клиентам най-
ти выход из этой проблемы.

2.	Компании, у которых уже были 
в той или иной мере внедрены ре-
шения по терминальному досту-
пу или виртуализации десктопов 
и требуемое количество дополни-
тельных по сравнению с уже суще-

ствующими пользователями бы-
ло небольшое, просто увеличили 
количество лицензий на исполь-
зуемые решения и предостави-
ли удалённую работу всем пользо-
вателям. Это можно было сделать 
или за счёт уплотнения имеющих-
ся пользователей, или перераспре-
делив серверные мощности, вре-
менно освободив серверы, которые 
не предоставляют критически важ-
ных сервисов внутри компании. 
В ряде случаев компании закупали 
небольшое количество оборудова-
ния (серверы и системы хранения 
данных), что на рынке, где то же са-
мое требовалось всем компаниям, 
сделать было очень сложно. Для по-
мощи своим заказчикам компания 
Citrix представила специальную 
программу лицензирования – годо-
вые лицензии с 50 % скидкой.

3.	Те компании, которые принима-
ют идеологию облачных сервисов, 
резко нарастили использование 
облачных ресурсов. В зависимости 
от используемого подхода заказ-
чики или полностью получали сер-
вис Citrix из облаков Azure, AWS, 
Google Cloud, или интегрировали 
свои площадки в гибридные схе-
мы. В таком случае можно было 
разделять приложения и сервисы 
таким образом, чтобы полностью 
соответствовать требованиям ло-
кального законодательства по ра-
боте с данными. В эту модель 
также успешно встраивались ло-
кальные сервис-провайдеры, ко-
торые на своих мощностях разме-

Рисунок 1. Наращивание инфраструктуры Citrix Virtual Apps and Desktops за счёт увеличения количества 
площадок с ресурсами для конечных пользователей

Delivery Controller

SQL

ПО Windows десктопLinux десктоп

Delivery Controller Delivery Controller

Physical PC Windows Desktop
Основной ЦОД

Площадка 2 Площадка 3



26

CIS / № 1 (15) / 2021 / www.cis.ruРешения

щали приложения и виртуальные 
десктопы заказчиков и обеспечи-
вали наиболее близкое сетевое 
размещение к конечному пользо-
вателю. Как и раньше, компания 
Citrix старалась помочь своим за-
казчикам максимально полно ис-
пользовать сделанные инвестиции 
и при этом обеспечить максималь-
ную гибкость и комфортность ра-
боты конечных пользователей.

4.	Одним из самых быстрых и, навер-
ное, наименее затратных вариан-
тов организации удалённой работы 
для больших групп пользователей 
стало предоставление удалённого 
подключения к их физическим ПК, 
оставшимся в опустевших офисах 
на рабочих столах. Используя личные 
устройства пользователей и функ-
ционал RemotePC в рамках реше-
ния Citrix Virtual Apps and Desktops 

ИТ департамент обеспечивал воз-
можность подключиться к офисным 
устройствам, на которых уже было 
установлено всё необходимое ПО. 
При этом использовался протокол 
Citrix HDX потребляющий меньшую 
полосу пропускания по сравнению 
с другими протоколами, применя-
лись политики Citrix Virtual Apps and 
Desktops, обеспечивающие безо-
пасность и комфортность работы 
пользователей. В качестве успеш-
ных примеров использования та-
кой технологии можно привести 
действительно быстрый (чуть боль-
ше недели) перевод более 25 000 
пользователей одной из компаний 
на удалённую работу. При этом за-
казчику не потребовалось приобре-
тать СХД и дополнительные серверы 
для обеспечения работы такого ко-
личества пользователей.

Если рассмотреть проблемы, которые 
возникали у  конечных пользовате-
лей, переведённых на  работу из  до-
ма, то их можно подразделить на три 
группы: технические, организацион-
ные и  психологические. К  слову ска-
зать, самыми простыми для  решения 
были технические задачи, так как ор-
ганизации и  пользователи для  уда-
лённой работы в основном применяли 
знакомые инструменты. Основная про-
блема была связана с приобретением 
требуемого количества оборудования 
и лицензий. Гораздо более сложными 
оказались организационные пробле-
мы: договорённости между ИТ и  ИБ, 
а  также обеспечение конечных поль-
зователей оборудованием для работы 
из  дома. Эта задача оказалась очень 
важной, что можно заметить по прак-
тически исчезнувшим с прилавков ма-
газинов ноутбуков в нижнем ценовом 

Рисунок 3. Схема подключения по технологии RemotePC

Рисунок 2. Использование виртуальных 
десктопов и приложений на примере 
Citrix Cloud + MS Azure
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сегменте, что подтверждается и отчё-
тами IDC по росту продаж оконечного 
оборудования. Некоторые компании 
привозили на дом сотрудникам офис-
ные ПК и  ноутбуки, кто‑то  перевозил 
и тонкие клиенты, остальные пытались 
«выжить» в  конкуренции за  устрой-
ства со  своими домочадцами. За-
тем оказалось, что  конкуренция идёт 
не  только за  устройства, но  и  за  по-
лосу пропускания интернет-канала, 
и  тут требования серьёзно выросли 
после перевода на  удалённую рабо-
ту не  только родителей, но  и  детей 
на  удалённую учёбу в  школах и  ву-
зах. Школьники и  студенты активно 
использовали решения по видео-кон-
ференциям, которые создавали се-
рьёзную нагрузку на каналы передачи 
данных, что часто приводило к дегра-
дации изображения и проблемам с пе-
редачей звука и, как следствие этого, 
сложностям с  прохождением занятий 
и уроков. А по прошествии определён-
ного времени на первое место вышли 
психологические и  социальные про-
блемы, связанные с  резким снижени-
ем социальных коммуникаций меж-
ду сотрудниками. В результате многие 
компании для своих работников стали 
проводить психологические тренинги, 
открыли горячие линии по  психоло-
гической поддержке, организовыва-
ли дополнительные онлайн встречи, 
не связанные с выполнением заданий, 
а  с  целью дополнительного персо-
нального общения между ними.

За  последнее время аналитические 
агентства и  поставщики различных 
решений и сервисов провели множе-
ство опросов для понимания, что нас 
ждёт дальше и как выходить из сло-
жившейся ситуации по  мере снятия 
противоэпидемических ограниче-
ний. Эти опросы чётко сигнализиру-
ют, что мир изменился и абсолютно-
го возврата к до «Ковидной» картине 
не будет. Мир переходит на  гибрид-
ные схемы работы, когда одна часть 
сотрудников останется полностью 
на  удалённой работе, другая  – вер-
нётся в офис, а третья – будет делить 
своё рабочее время между офисной 
и удалённой работами. ИТ-руководи-
тели всё больше полагаются на  ис-
пользование облачных сервисов, 
что позволяет им гибко реагировать 
на  изменения с  точки зрения на-
грузки и масштабирования ресурсов. 
В то же время в связи со значитель-
ным использованием не  управляе-
мых компаниями устройств (BYOD) 
возникают новые задачи по обеспе-
чению защиты корпоративных ре-
сурсов, что подтверждается опроса-
ми руководителей ИТ и  ИБ. В  ответ 
на эти вызовы Citrix предлагает сво-
им заказчикам дополнительные ре-
шения и  сервисы по  защите уда-
лённых пользователей от различных 
типов угроз. В  2019  году компания 
Gartner выделила новое направле-
ние  – граничные сервисы безопас-
ности SASE, которые представляют 

собой комбинацию сетевых реше-
ний и сервисов по информационной 
безопасности.

Такой подход обеспечит защиту уда-
лённых пользователей, оказавших-
ся за  пределами корпоративного 
периметра.

Таким образом, в  ближайшей пер-
спективе можно ожидать большой 
спрос на  решения по  обеспечению 
безопасности удалённой работы; пе-
ренос рабочей нагрузки в облака, как 
публичные, так и гибридные, с ис-
пользованием различных облачных 
сервисов; повышение комфортности 
работы, в  том числе и  с  мобильных 
устройств; поиск оптимального соот-
ношения гибридной работы  – офис/
дом; трансформацию офисных про-
странств и правил посещения и рабо-
ты в офисе. Также компании будут вни-
мательнее подходить к  составлению 
планов по  обеспечению непрерыв-
ности работы бизнеса с учётом полу-
ченного в 2020 году опыта и их регу-
лярному пересмотру и актуализации.

Халяпин Сергей Николаевич, 
главный инженер Citrix

www.citrix.ru

Рисунок 4. Концепция SASE с точки 
зрения предлагаемых решений 
и сервисов Citrix
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Электронная подпись 
как главный помощник 

во время пандемии
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На сегодняшний день для всех ос-
новной целью является обеспечение 
безопасности здоровья своего и своих 
близких в условиях пандемии COVID-19. 
Но работу никто отменял, как и по-
требность в получении государствен-
ных услуг, связанных с физическим 
контактом с другими людьми.
Многие компании до сих пор сохраняют дис-
танционный режим работы для большинства 
своих сотрудников. Как  же оптимизировать 
деятельность организации в  таком режиме? 
И  как  граждане смогут получать государ-
ственные услуги, не  выходя из  дома? Ответ 
прост: здесь пригодится электронная под-
пись, которую многие до  сих пор называют 
«ЭЦП».

Что это такое?
Для  многих электронная подпись до  сих пор 
остаётся непонятной штукой, хотя создание 
ЭЦП уходит корнями в  середину 70‑х годов 
прошлого столетия. Её активное использова-
ние началось только с  развитием интернета. 
Говоря простым языком – это аналог собствен-
норучной подписи, состоящий из  уникально-
го набора цифровых символов. С  помощью 
неё можно подписывать различные договоры 
и  подтверждать свою личность на  государ-
ственных порталах.

Документ, который необходимо удостове-
рить, может иметь не только текстовый фор-
мат rtf- или  pdf-файла, но  и  любой иной 
компьютерный файл, содержащий графику, 

звук, видео, программу. С  помощью элек-
тронной подписи можно не  только защитить 
их от внесения изменений, но и подтвердить 
авторство.

Какие операции можно совершать 
с помощью ЭЦП?
Обычные граждане или, как принято говорить, 
физические лица, могут:

•	оформить российский или заграничный 
паспорта;

•	работать с документами в Росреестре 
для сделок с недвижимостью;

•	оформить трудовой договор;

•	произвести регистрацию по месту 
жительства;

•	подать заявление в ЗАГС;

•	зарегистрировать транспортное средство;

•	подать документы в ВУЗ.

Юридические лица и  индивидуальные пред-
приниматели могут выполнять следующие 
операции:

•	встать на учёт в налоговом органе;

•	сдавать отчётность в различные государ-
ственные структуры;

•	регистрировать онлайн-кассы в ФНС;

•	участвовать в электронных торгах;

•	обмениваться документами с помощью си-
стемы ЭДО.

И это далеко не весь список операций, кото-
рые можно делать с  помощью электронной 
подписи.
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Где получить ЭЦП?
Квалифицированный сертификат электрон-
ной подписи имеют право выпускать только 
аккредитованные Министерством цифрово-
го развития, связи и массовых коммуникаций 
Российской Федерации удостоверяющие цен-
тры (далее  – УЦ). Актуальный список аккре-
дитованных УЦ можно найти на официальном 
сайте ведомства.

Чтобы получить ЭЦП, заявителю необходимо 
предоставить три основных документа:

•	паспорт;
•	СНИЛС;
•	ИНН.

Безопасность в использовании
Для обработки электронной подписи исполь-
зуется пара криптографических ключей:

•	закрытый (секретный) – он позволяет за-
шифровать содержание подписываемого 
документа в уникальную последователь-
ность символов, то есть заверить документ;

•	открытый – позволяет расшифровать под-
пись и тем самым её проверить.

Квалифицированная электронная подпись 
имеет высокую степень защиты благодаря 
специальному коду шифрования, ключ от рас-
шифровки которого находится у владельца.

Число вариантов ключей и  их  сочетаний столь 
велико, что  сегодня подобрать подходящие 
к конкретному документу даже с использовани-
ем самых мощных компьютеров (из  числа име-
ющихся) практически невозможно. То есть злоу-
мышленник не сможет подделать чужую подпись 
или незаметно изменить содержание документа.

Срок действия электронной подписи, 
как  правило, составляет двенадцать меся-
цев с момента создания сертификата и в обя-
зательном порядке указывается в  сертифи-
кате ключа проверки электронной подписи. 

Для продолжения работы с электронной под-
писью по окончании указанного в сертифика-
те срока необходимо обратиться в УЦ для фор-
мирования новой ЭЦП.

Как работают УЦ в период 
пандемии?
Для знакомства с УЦ в Москве мы выбрали На-
циональный удостоверяющий центр (НУЦ) и уз-
нали о тонкостях работы из первых рук от веду-
щего специалиста отдела внешних и внутренних 
коммуникаций Полторацкой Алины.

В первую очередь отметим, что в офисе НУЦ со-
блюдаются все рекомендуемые меры безопас-
ности: работники обслуживают клиентов строго 
в масках и перчатках, а если у пришедшего че-
ловека нет средств индивидуальной защиты, УЦ 
предоставляет маску и пару перчаток. Во время 
«первой волны» приём клиентов осуществлялся 
только по предварительной записи, чтобы не до-
пускать большого скопления людей и нарушения 
рекомендованной социальной дистанции.

Сейчас УЦ обходится без неё, поскольку обо-
рудовал ещё  одно помещение для  приёма 
клиентов. Также в целях улучшения качества 
обслуживания центральный офис (который 
находится по  адресу: г. Москва, ул. Авиамо-
торная, д. 8, стр. 1) увеличил своё время рабо-
ты до 21:00 с понедельника по четверг.

Как вы поняли, электронная подпись является 
действительно важным и удобным средством 
для  решения различных задач в  повседнев-
ной и  деловой среде. Выбор  – использовать 
ЭЦП или нет – всегда остаётся за вами.

«Национальный удостоверяющий центр» 

www.nucrf.ru
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Аутентификация (от англ. – 
authentication) или подтверждение 
подлинности – это процедура провер-
ки соответствия субъекта информаци-
онной системы тому набору характери-
стик, который полностью представляет 
(однозначно определяет) его в рамках 
данной информационной системы.

Обычно такая проверка производится с  по-
мощью некой уникальной информации, име-
ющейся у  субъекта (секретного пароля, ко-
да доступа или  криптографического ключа) 
или  неотторжимого индивидуального свой-
ства субъекта (например, некоторой биоме-
трической характеристики субъекта-чело-
века: отпечатка пальца, рисунка вен кисти 
руки, рисунка сетчатки глаза и т. п.), или спо-

собности производить определённые дей-
ствия (например, возможности открыть клю-
чом механический замок или  вычислить 
электронную подпись под заданным блоком 
данных), которой может обладать только 
этот субъект.

Фактически вся защита информации в совре-
менных информационных системах начина-
ется именно с  процедуры аутентификации 
пользователей. Каждый пользователь совре-
менных информационных систем сталкивает-
ся с процедурами аутентификации многократ-
но в течение рабочего дня.

Все известные способы несанкционирован-
ного доступа к информации или ресурсам ин-
формационных систем так или  иначе опира-
ются на  методы нарушения самого процесса 
аутентификации или на методы обхода систе-
мы аутентификации субъектов информацион-
ной системы.

Аутентификация как она есть

Анатолий Лебедев
доцент МГТУ 
им. Н. Э. Баумана
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Термины и определения
В  современных учебниках по  информацион-
ным технологиям и в действующих норматив-
ных документах обычно принимаются сле-
дующие термины и  определения из  области 
аутентификации.

Идентификация  – это процедура распозна-
вания субъекта в  рамках информационной 
системы по  некоторому его идентификатору 
(формальному имени), действующему в  рам-
ках данной системы.

В  процессе первичной регистрации в  рамках 
конкретной информационной системы субъ-
ект формирует (самостоятельно или  с  помо-
щью администратора системы) свой иден-
тификатор, который регистрируется в  базе 
идентификаторов субъектов системы. В даль-
нейшем при  каждом обращении субъекта 
к  ресурсам информационной системы он 
предъявляет свой идентификатор, а  служ-
ба идентификации информационной систе-
мы проверяет наличие этого идентификато-
ра в базе данных идентификаторов субъектов 
системы. Субъекты информационной системы, 
идентификаторы которых известны системе, 
считаются легальными (законными), осталь-
ные субъекты относятся к нелегальным.

Аутентификация  – это процедура проверки 
подлинности субъекта в  рамках информа-
ционной системы, позволяющая достоверно 
убедиться в  том, что  субъект, предъявивший 
некоторый зарегистрированный в  системе 
идентификатор, на самом деле является имен-
но тем субъектом, идентификатор которого он 
использует.

Для  этого он должен подтвердить не  только 
факт обладания данным идентификатором, 
но  также дополнительно подтвердить факт 
обладания некоторым материальным объек-
том (например, ключом от сейфа, смартфоном, 
банковской картой или  аппаратным токеном) 
или  некоторой информацией, которые могут 
быть доступны только легальному субъекту 
информационной системы с  данным иден-
тификатором (код доступа, пароль, крипто-
графический ключ, биометрические данные 
и т. д.).

Авторизация  – это процедура предоставле-
ния субъекту информационной системы опре-
делённых прав доступа к  ресурсам этой ин-
формационной системы (привилегий) только 
после успешного прохождения им процедуры 
аутентификации.

Для каждого субъекта в информационной си-
стеме определяется конкретный набор прав 
(привилегий), которыми он может воспользо-
ваться при обращении к её ресурсам.

Для того, чтобы обеспечить управление и кон-
троль над  данными процедурами, дополни-
тельно используются процессы администри-

рования и  аудита в  рамках информационной 
системы.

Администрирование  – это процесс управле-
ния доступом субъектов к ресурсам информа-
ционной системы.

Данный процесс включает в себя:

•	создание идентификатора субъекта (созда-
ние учётной записи пользователя) в рамках 
данной системы;

•	управление данными субъекта, использу-
емыми для его аутентификации (смена ко-
да доступа или пароля, выпуск сертификата 
криптографического ключа и т. п.);

•	управление правами доступа субъекта к ре-
сурсам системы.

Аудит  – это процесс контроля (мониторин-
га) доступа субъектов к  ресурсам информа-
ционной системы, включающий протоколи-
рование действий субъектов при  их  доступе 
к ресурсам системы с целью обеспечения воз-
можности обнаружения несанкционирован-
ных действий.

Пять элементов аутентификации
В любой системе аутентификации всегда при-
сутствует пять основных элементов аутенти-
фикации и происходят определённые события.

Первый элемент аутентификации – это субъ-
ект аутентификации  – конкретный человек 
или  группа людей, или  компьютерная про-
грамма, устройство, или  процесс, которые 
должны проходить аутентификацию.

Второй элемент аутентификации  – отличи-
тельная характеристика (опознавательный 
знак, аутентификатор), которая отличает кон-
кретного субъекта аутентификации от других 
в рамках данной информационной системы.

Третий элемент  – владелец системы (админи-
стратор), который управляет ею и несёт ответ-
ственность за использование информационной 
системы, полагаясь на  выбранный механизм 
аутентификации в процессе разграничения ав-
торизованных субъектов от всех остальных.

Четвёртый элемент  – механизм аутентифика-
ции, который позволяет проверить присутствие 
у  субъекта информационной системы именно 
той отличительной характеристики, которая 
выделяет его среди всех других. При успешном 
прохождении аутентификации субъекту ин-
формационной системы должны быть присво-
ены (выданы) некоторые права (привилегии).

Для  этого служит пятый элемент  – механизм 
управления доступом. С помощью этого же ме-
ханизма субъект лишается прав (привилегий), 
если аутентификация была неуспешной.

Примеры этих элементов процесса аутенти-
фикации приведены в таблице.
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Элемент процесса 
аутентификации

Авторизация пользователя 
компьютерной системы

Пользователь (кли-
ент) по отношению 
к интернет-сервису

Интернет-сайт по отно-
шению к клиенту

Субъект аутентифи-
кации: человек, про-
цесс, программа 
или устройство

Легальный пользователь 
компьютерной системы 
(человек) 

Легальный пользователь 
(клиент) интернет-сервиса 
(человек) 

Интернет-сайт (его 
владелец) 

Отличительная ха-
рактеристика, опо-
знавательный знак, 
аутентификатор

Секретный персональный 
пароль пользователя, про-
граммное или аппаратное 
(токен) средство вычисле-
ния электронной подписи 
под запросами сервиса ау-
тентификации, содержащее 
закрытый ключ ЭП субъекта 
аутентификации

Секретный персональный 
пароль пользователя, од-
норазовый цифровой код 
(push code), высылаемый 
пользователю сервисом 
по дополнительному ка-
налу (например, по каналу 
мобильной связи), банков-
ская карта и персональный 
идентификационный номер, 
программное или аппарат-
ное (токен) средство вычис-
ления электронной подписи 
под запросами сервиса ау-
тентификации, содержащее 
закрытый ключ ЭП, биоме-
трические характеристики 
субъекта аутентификации – 
человека (отпечатки паль-
цев, фотография или видео 
лица или фигуры, рисунок 
вен кисти руки, рисунок ра-
дужной оболочки или сет-
чатки глаза и т. д.) 

Открытый ключ провер-
ки электронной подпи-
си владельца сайта в его 
цифровом сертификате, 
выданном лицом или ор-
ганизацией, вызываю-
щей доверие пользова-
теля сайта

Служба аутентифи-
кации, администра-
тор, хозяин, владелец 
системы

Лицо, организация, которой 
принадлежит или которой 
обслуживается компьютер-
ная система

Лицо, организация, кото-
рой принадлежит или кото-
рой обслуживается данный 
интернет-сервис

Орган, выдающий циф-
ровые сертификаты от-
крытых ключей владель-
цев (администраторов) 
интернет-сайтов

Механизм 
аутентификации

Программное обеспечение, 
проверяющее подлинность 
паролей легальных пользо-
вателей системы или элек-
тронных подписей под от-
ветами пользователей 
системы на запросы серви-
са аутентификации

Специальная аппаратура 
или программное обеспе-
чение, проверяющие под-
линность паролей, одно-
разовых цифровых кодов 
(push code), электронных 
подписей клиентов под за-
просами сервиса аутен-
тификации, подлинности 
данных банковской карты 
и ПИН-кода клиента бан-
ка или платёжной систе-
мы, биометрических ха-
рактеристик субъекта 
аутентификации – человека

Системное программ-
ное обеспечение опе-
рационной системы 
компьютера, планшета 
или смартфона клиен-
та, проверяющее под-
линность электронной 
подписи владельца сай-
та под его содержимым 
в целом или под отдель-
ными его разделами

Механизм управления 
доступом

Процесс регистрации поль-
зователей и управления до-
ступом к ресурсам компью-
терной системы

Разрешение на выполне-
ние той или иной опера-
ции в рамках конкретного 
Web-сервиса, в частности, 
разрешение на проведение 
банковской транзакции

Метки браузера клиента, 
сообщающие ему о за-
щищённом или незащи-
щённом статусе сайта
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Факторы аутентификации
Выделяют всего три типа факторов аутен-
тификации, используемых на  практике 
в  различных комбинациях при  аутентифи-

кации субъектов различных информацион-
ных систем. Все типы факторов приведены 
в таблице.

Тип фактора 
аутентификации

Классификация типов 
факторов аутентифика-
ции по NCSC-TG-0171

Примеры факторов аутентификации

На основе знания 
чего‑либо

Type 1: Authentication by 
Knowledge

• Пароль или парольная фраза
• PIN-код (Personal Identification Number)
• Одноразовый пароль, присылаемый субъекту по каналам 
сотовой связи

На основе обладания 
чем‑либо

Type 2: Authentication by 
Ownership

• Физический (механический) ключ
• Карта с магнитной полосой
• Микропроцессорная смарт-карта 
• OTP-токен, генерирующий одноразовый пароль
• Аппаратный модуль шифрования
• Аппаратный токен, вычисляющий электронную подпись

На основе биометри-
ческих характеристик

Type 3: Authentication by 
Characteristic

• Отпечаток пальца
• Фотография лица
• Голос
• Рисунок сетчатки глаза
• Рисунок вен кисти руки
• Клавиатурный почерк
• Движения руки при работе со смартфоном
• Движения губ человека при произнесении парольной фразы
• Форма ушных раковин человека
• Импульсы коры головного мозга человека

В* некоторых компаниях организуется так на-
зываемый «строгий контроль» доступа в поме-
щение, т. е. в определённые помещения доступ 
предоставляется только ограниченному чис-
лу лиц. Например, в  серверную комнату мо-
жет войти только администратор или в комна-
ту финансового отдела компании могут иметь 
доступ только его сотрудники. Если при  этом 
установить для  компьютеров, находящихся 
в этих помещениях, строго определённые IP-а-
дреса, то тогда появляется возможность усиле-
ния аутентификации при доступе сотрудников 
к  ресурсам компьютерной сети. Им предо-
ставляется доступ к определённым действиям 
или данным только в том случае, если они это 
делают в  строго обозначенном помещении и, 
соответственно, с определённых компьютеров, 
имеющих определённые IP-адреса.

В  этом случае иногда говорят об  использо-
вании «четвёртого» типа фактора аутенти-
фикации  – аутентификации на  основе места 
проведения процедуры. Он не  считается до-
полнительным типом факторов аутентифика-
ции, так как не может использоваться отдель-
но от  других факторов для  аутентификации 
субъекта. Поскольку, как  правило, на  прак-
тике эффективно нельзя обеспечить, что-
бы только определённый сотрудник работал 
на строго определённом рабочем месте (ком-

1. NCSC-TG-017 – документ A Guide to Understanding 
Identification and Authentication in Trusted Systems, опу-
бликованный U. S. National Computer Security Center. Ру-
ководство содержит комплект рекомендуемых инструк-
ций по процедурам идентификации и аутентификации.

пьютере), данный «фактор» нецелесообразно 
выделять как  дополнительный тип фактора 
аутентификации.

В последнее время наметилась тенденция ин-
теграции логических средств аутентифика-
ции и  средств контроля и  управления досту-
пом (СКУД).

Смарт-карты, используемые для аутентификации 
пользователя при  попытке доступа к  ресурсам 
компьютерной системы, интегрируются с  мет-
ками RFID (радиочастотной идентификацией). 
В  этом случае появляется возможность допол-
нительно использовать их  для  аутентификации 
человека при его физическом доступе в различ-
ные помещения. По-прежнему в этом случае речь 
будет идти об  использовании аутентификации 
«на основе обладания чем‑либо». Это расширя-
ет возможности использования смарт-карты, да-
ёт дополнительные удобства для  пользователя, 
но не усиливает аутентификацию.

Процедура аутентификации может быть реали-
зована с  использованием одного из  перечис-
ленных трёх типов факторов аутентификации. 
Например, в процессе аутентификации у поль-
зователя может быть запрошен пароль, либо 
потребуется представить отпечаток пальца.

Многофакторная аутентификация
Аутентификация, в процессе которой исполь-
зуется только один тип факторов аутентифи-
кации, называется однофакторной, несколько 
типов – многофакторной.
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Например, если в  процессе аутентификации 
пользователь должен использовать смарт-кар-
ту и дополнительно пароль (или PIN-код), то та-
кая аутентификация считается двухфакторной.

Также используются понятия двухфакторной 
и  трёхфакторной аутентификации при  ис-
пользовании в её процессе комбинации двух 
и трёх различных типов аутентификационных 
факторов, соответственно.

В цитированном выше документе NCSC-TG-017 
вводятся термины для различных видов мно-
гофакторной аутентификации: аутентифика-
ция типа 12, типа 23, типа 13 и  типа 123. Ау-
тентификация типа 12  – аутентификация, 
в процессе которой используются два факто-
ра аутентификации: первый (на  основе зна-
ния чего‑либо) и второй (на основе обладания 
чем‑либо).

Соответственно, определяются и  другие ти-
пы двухфакторной аутентификации: аутенти-
фикация типа 13 и  аутентификация типа 23. 
Также определена трёхфакторная аутентифи-
кация, в процессе которой используется комби-
нация факторов аутентификации всех трёх ти-
пов («на основе знания чего‑либо», «на основе 
обладания чем‑либо» и  «на  основе биометри-
ческих параметров субъекта»). Такую аутенти-
фикацию называют аутентификацией типа 123.

Считается, что  процедура, использующая 
в  процессе аутентификации только один тип 
факторов, с  большей вероятностью может 
быть уязвима по  отношению к  внешним ата-
кам. Комбинация в  процедуре аутентифика-
ции двух и более типов факторов аутентифи-
кации обеспечивает большую безопасность 
ресурсов информационной системы.

На  практике наиболее широко распростра-
нено использование комбинации двух типов 
факторов аутентификации. Например, при ау-
тентификации пользователя банковской карты 
в банкомате или торговом терминале, а также 
при покупках в интернете требуется одновре-
менно использовать карту с магнитной поло-
сой или  чипом и  CVV-код пользователя этой 
карты, или же в дополнение к нему ещё и при-
сылаемый по  каналам сотовой связи одно-
разовый пароль для  выполнения конкретной 
транзакции.

При  аутентификации пользователей компью-
терных систем часто используется процеду-
ра аутентификации типа «логин-пароль» в со-
четании с аппаратным токеном пользователя, 
подключаемым к USB-порту компьютера.

Два принципиально разных 
подхода
В  мире в  настоящее время выделяются два 
принципиально различающихся подхода к ис-
пользованию биометрического фактора ау-
тентификации людей как субъектов распреде-
лённых информационных систем.

Первый состоит в том, чтобы этот фактор ау-
тентификации как  наиболее чувствительный 
с точки зрения нарушения их прав и требова-
ний защиты персональных данных, использо-
вался только локально.

То  есть субъект может аутентифицироваться 
по биометрическим данным только на устрой-
ствах, которые находятся непосредственно 
в его личном распоряжении и никогда не пе-
редаются посторонним вместе с  зафиксиро-
ванными в  их  памяти его биометрическими 
параметрами.

Например, это может быть процесс аутен-
тификации пользователя при  использова-
нии его персонального мобильного телефо-
на, планшета или  ноутбука. Но  при  этом вся 
информация о  биометрических параметрах 
пользователя остаётся только в  памяти его 
персонального гаджета и  не  участвует непо-
средственно (то  есть не  передаётся на  сер-
веры службы аутентификации) при  дистан-
ционной аутентификации его как  субъекта 
распределённой информационной системы.
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При таком подходе удаётся достигнуть разум-
ного компромисса между требованиями на-
дёжности системы аутентификации, её удоб-
ства для  «простого» пользователя, который 
не в  силах запоминать или хранить в надёж-
но защищённом виде периодически сменяе-
мые сложные пароли или длинные ПИН-коды, 
и соблюдением всех требований приватности 
и защиты персональных данных субъекта.

Биометрические характеристики субъекта никог-
да не покидают устройств, находящихся под его 
непосредственным контролем, и  уж  тем  более 
не передаются на удалённые серверы информа-
ционных систем и не собираются на них в огром-
ные базы данных. Они служат лишь для допуска 
к  локальным устройствам. Последние  же могут 
на  них использоваться после первичной аутен-
тификации субъекта для  реализации надёжных 
процедур дистанционной строгой аутентифи-
кации на удалённых серверах уже при помощи 
сложных вычислительных процедур цифровой 

аутентификации типа шифрования, хэширования 
или электронной подписи.

Именно такой подход был положен в  основу 
так называемой универсальной инфраструк-
туры аутентификации (Universal Authentication 
Framework, UAF), а также в основу протоколов 
применения универсального второго фактора 
аутентификации (Universal 2‑nd Factor, U2F) – 
компактного аппаратного внешнего модуля 
(токена), подключаемого к  персональному 
компьютеру пользователя именно для  целей 
строгой двухфакторной аутентификации.

Этот подход был впервые предложен между-
народным альянсом по  удалённой аутенти-
фикации FIDO Alliance (Fast IDentity Online), 
созданным в  2012  году, и  с  тех пор успешно 
развивается во  многих странах. Его перво-
начальными участниками были корпорации 
Google, Yubico, Microsoft, Visa, Master Card, 
American Express, PayPal и др.

Со  стороны пользователя протокол двухфактор-
ной строгой аутентификации выглядит так (рис. 1).

Рисунок 1.
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Схема взаимодействия с  браузером кли-
ента может быть представлена следующим 
образом (рис. 2).

Формальный протокол взаимодействия сто-
рон при  выполнении процедур строгой мно-
гофакторной аутентификации пользователей 

компьютерной системы по  схеме FIDO Alli-
ance можно представить следующим образом 
(рис. 3).

Другой подход был предложен в  проектах 
и  развитии отечественных глобальных си-
стем аутентификации, таких как Единая систе-
ма идентификации и  аутентификации (ЕСИА) 
и  Единая биометрическая система (ЕБС). Ос-
новные этапы развития системы ЕСИА таковы:

•	2010 г. – запуск первой версии системы 
ЕСИА;

•	2011 г. – начальный этап развития систе-
мы ЕСИА: обеспечена возможность досту-
па пользователей к региональным порталам 
государственных услуг;

•	2012 г. – дальнейшее развитие системы 
ЕСИА: обеспечена возможность идентифи-
кации и аутентификации пользователей 

при доступе к информационным системам 
других участников взаимодействия с систе-
мой ЕСИА;

•	2014 г. – приказ Минкомсвязи РФ «О вводе 
в эксплуатацию модернизированной версии 
Единой системы идентификации и аутенти-
фикации…» (ЕСИА);

•	С 2015 г. по настоящее время – последова-
тельное расширение функционала системы 
ЕСИА, интеграция с ЕБС.

Процедура выполнения аутентификации кли-
ента банка при посредстве системы ЕСИА, на-
пример для  проведения банковской опера-
ции по оплате товара или услуги, может быть 
представлена следующим образом (рис. 4).

Рисунок 3.
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Как видно из представленной схемы процеду-
ры аутентификации, все необходимые для это-
го процесса персональные данные (ФИО, номер 
паспорта, номер СНИЛС, номер мобильного те-
лефона +7 (XXX) XXX‑XX-XX и т. д.) собираются 
в единой базе данных и служат как уникальный 
идентификатор пользователя системы ЕСИА.

В  первоначальных версиях системы ЕСИА 
использовался протокол аутентификации 
SAML (Security Assertion Markup Language), 
который может быть представлен следую-
щим образом (рис. 5).

Рисунок 4.

Рисунок 5.
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Этот протокол считается устаревшим с 2018 го-
да, поэтому в новых версиях системы он был за-

менён протоколом OpenID Connect 1.0, который 
можно представить следующим образом (рис. 6).

Уже сам факт сбора в  единой базе данных пер-
сональной информации обо всех пользователях 
системы ЕСИА, а также тот факт, что эти практи-
чески неизменные (одинаковые для  конкретно-
го пользователя в  течение длительного перио-
да времени) персональные данные пользователь 
вынужден предъявлять каждый раз в  процессе 
аутентификации вызывает серьёзные сомнения 
в безопасности такой системы аутентификации.

При  самом оптимистическом подходе к  оцен-
ке надёжности системы защиты информа-
ции на  серверах ЕСИА следует предполагать, 
что утечка персональных данных пользователей 
из  единой централизованной базы данных бу-
дет происходить регулярно. А это касается такой 
персональной информации, которую пользова-
тель не  сможет оперативно изменить. Поэтому 
следует исходить из того, что такой подход к ау-
тентификации пользователей информацион-
ных систем гораздо более подвержен атакам, 
чем описанный выше подход FIDO.

Более того, в  Единой биометрической систе-
ме аутентификации (ЕБС) предполагается соби-
рать и хранить в единой базе данных такие био-
метрические характеристики всех субъектов, 
как  запись голоса и  видео изображения лица. 
При этом предполагается, что и в ходе процесса 
аутентификации пользователь также передаёт 
свои биометрические характеристики по  кана-

лам общедоступных сетей (пусть даже с приме-
нением надёжных средств защиты) на серверы 
центральной базы данных систем ЕСИА и ЕБС.

Даже абстрагируясь от  того факта, что  персо-
нальные устройства для  сбора биометрических 
данных пользователя (Web-камера и  микрофон 
компьютера, планшета или смартфона) в ходе кон-
кретного процесса аутентификации могут сильно 
отличаться по качеству от той профессиональной 
аппаратуры, с помощью которой они получались 
от  этого пользователя при  первичной регистра-
ции в системе, а потому они будут вносить силь-
ные искажения в измеряемые биометрические ха-
рактеристики (снижая качество аутентификации), 
можно сказать, что и в этом случае сбор неизме-
няемых биометрических данных всех пользова-
телей системы в единой базе приводит к увели-
чению опасности серьёзных утечек этих данных.

Таким образом, на основании объективного ана-
лиза базовых процедур, положенных в  осно-
ву процесса аутентификации пользователей ин-
формационных систем на  основе принципов 
FIDO и  принципов ЕСИА-ЕБС, следует признать 
первый гораздо более надёжным, безопасным 
и эффективным, чем второй.

Анатолий Лебедев
доцент МГТУ им. Н. Э. Баумана

Рисунок 6.
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Краткая история 
Security Awareness

История преступности в Интернет началась 
вместе с его появлением. Как только всемирная 

сеть стала основным ресурсом, преступники 
начали использовать её в своих целях.
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Одним из  самых первых примеров такого ви-
да преступлений стал арест группы 414, на-
званной так в честь кода города Милуоки. Дан-
ная группа была арестована за взлом примерно 
60 различных компьютеров. К  ним относились 
устройства, расположенные от  Мемориально-
го онкологического центра Слоуна-Кеттеринга, 
вплоть до  устройств, расположенных в  Нацио-
нальной лаборатории Лос-Аламоса.

Правительство очень быстро отреагировало 
на  новую угрозу. С  целью предотвращения по-
добных преступлений был принят Закон о ком-
пьютерном мошенничестве и  злоупотреблени-
ях. Была сформирована группа реагирования 
на  компьютерные чрезвычайные ситуации 
и в целях расследования растущего числа взло-
мов и потенциальных методов защиты.

Десятилетие 80‑х закончилось появлением пер-
вой признанной версии «червя». За атакой стоял 
хакер Роберт Моррис, и даже вначале его само-
распространяющийся вирус был способен на-
нести огромный ущерб. Фактически, в то время 
он отключил почти всю всемирную паутину. Ви-
рус Морриса также был первой версией широко 
распространённой атаки DoS (Denial of Service 
«отказ в обслуживании»). Подобная атака на вы-
числительную систему производится с целью до-
вести её до отказа, то есть создать такие условия, 
при  которых добросовестные пользователи си-
стемы не смогут получить доступ к предоставля-
емым системным ресурсам (серверам), либо этот 
доступ будет затруднён.

Данная и  последующие атаки интересны пре-
жде всего потому, что именно они послужили 
толчком для  создания большей части того, что 
сегодня принято называть кибербезопасностью. 
В  результате атак появились CERT (компьютер-
ные группы реагирования на  чрезвычайные си-
туации). Именно после этого компании начали 
понимать, насколько они действительно уязви-
мы. И  в  результате этого во  многих компаниях 
стали осознавать, что профилактика куда лучше 
лечения.

На  протяжении 1990‑х преступники продолжа-
ли свои атаки, но большинство жертв в этот мо-
мент времени были либо правительственны-
ми организациями, либо транснациональными 
компаниями.

В 1998 году Бюро статистики труда стало жерт-
вой одной из первых версий спама, когда оно по-
лучило сотни тысяч информационных запросов.

В  1999  году Джонатан Джеймс смог удалённо 
подключиться к  одному из  компьютеров Мини-
стерства обороны США и с помощью программы 
получил доступ к сообщениям, реальным именам 
сотрудников и  их  действующим паролям. Полу-
ченная Джеймсом информация, разумеется, была 
секретна и касалась в основном планов по защите 
Штатов от потенциальных угроз. Но, пожалуй, са-
мое главное, в его руках оказался даже программ-
ный код системы жизнеобеспечения космонавтов 

на Международной космической станции. На мо-
мент первой атаки Джеймсу было 16 лет.

В  результате этих и  других кибератак Мини-
стерство юстиции США создало Национальный 
центр защиты инфраструктуры. Его миссия за-
ключалась в  защите телекоммуникационных, 
транспортных и технологических систем страны 
от хакеров.

Расцвет современного хакерства
Гораздо большее распространение проблема ха-
керства получила в  начале 2000‑х годов, когда 
оно превратилось в проблему, которую мы зна-
ем сегодня. Вполне понятно, что она совпадает 
с увеличением числа пользователей Интернет.

В  это время уже стало понятно, что выполнять 
такие атаки могут уже не только люди, облада-
ющие техническими навыками, равные или даже 
превосходящие по своему уровню знаний веду-
щих специалистов мира.

Появлялось все больше статей на тему, как имен-
но ломать. Широкое распространение полу-
чают как платные, так и  бесплатные средства 
для взлома. В то же время огромное количество 
пользователей Интернет являются в своей массе 
низкоквалифицированными.

В  результате даже те, кто никогда не  пытал-
ся совершить кибератаку, смог стать реальной 
угрозой менее чем за месяц. В 2005 году хакер 
по  имени Альберт Гонсалес использовал свои 
способности для создания преступной сети хаке-
ров – цифровой организованной преступности, 
чтобы украсть информацию с более чем 45 мил-
лионов платёжных карт, выпущенных TJX, роз-
ничным продавцом в США, владеющим TJ Maxx 
и версией для Великобритании – TK Maxx.

Прежде чем быть пойманными и  приговорён-
ными к 20 годам тюремного заключения, группа 
Гонсалеса будет нести ответственность за ущерб 
в размере 265 миллионов долларов.

Помимо очевидных масштабов преступления, 
этот инцидент примечателен тем, что повлиял 
на  бизнес. Характер украденных данных регу-
лировался, поэтому каждый инцидент требовал 
уведомления властей. Кроме того, этим компа-
ниям необходимо было выделить деньги для вы-
платы компенсации пострадавшим.

В  результате деловой мир понял, что хакер-
ство  – это куда больше, чем просто лёгкая 
неприятность!

Осведомлённость о безопасности
Увы, как вы понимаете, кибератаки не  замед-
лились. В 2013  году нарушение мер безопасно-
сти Target стало ещё одним шокирующим напо-
минанием миру о  том, насколько уязвимы даже 
крупнейшие корпорации. Около 40 миллионов 
клиентов провели дни после Дня благодарения, 
проверяя свои счета, чтобы узнать, не украли ли 
у них деньги.

Владимир Безмалый
Microsoft Security 
Trusted Advisor 
Microsoft MVP 
Kaspersky Certified 
Trainer 
Консультант ООН 
по информационной 
безопасности
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Другая причина, по  которой здесь упоминается 
атака Target, заключается в том, что используемый 
уровень сложности стал очередной вехой в исто-
рии кибербезопасности. В отличие от прямого на-
падения на TJX, преступники, добившиеся успеха 
с Target, атаковали компанию-поставщика Target.

Они выбрали стороннюю компанию, которая по-
ставляла Target решения для  отопления и  вен-
тиляции. Хакеры воспользовались моментом 
и нанесли удар. Номера кредитных карт присут-
ствовали в незашифрованном виде в памяти си-
стемы в течение короткого времени.

Это также показало деловому миру, что послед-
ствия такой атаки вызовут волну во всех направ-
лениях. Кибербезопасность теперь является про-
блемой на уровне совета директоров, поскольку 
после кражи генеральный директор Target фак-
тически ушёл в отставку.

Это привело к осознанию необходимости совер-
шенно иначе относиться к вопросам безопасно-
сти. Безусловно, в компании нужна своя служба 
безопасности и профессионалы, которые смогут 
её настроить, запустить и сопроводить.

Но  стоит учесть, что и  злоумышленники поня-
ли, что гораздо проще атаковать не  компью-
терную сеть компании, а  людей, которые рабо-
тают в этой компании. Ведь сегодня более 80 % 
всех успешных атак осуществляются атаками 
на сотрудников.

Подход сверху вниз
Самая важная особенность осведомлённости 
о  безопасности заключается в  том, что сотруд-
ники не  могут просто изучать меры, которые 
им придётся применять. Необходимо применять 
подход сверху вниз. Ведь руководство компании 
становится первой и причём лёгкой мишенью, ес-
ли они сами не знают о том, каким атакам могут 
быть подвергнуты. Более того, если руководство 
не подчиняется принятым в компании мерам без-
опасности, то вскоре они становятся пустышкой 
и их не соблюдает уже весь персонал.

Составление бюджета 
на осведомлённость о безопасности
Как узнать, насколько серьёзно компания отно-
сится к вопросам безопасности? На самом деле 
всё просто. Нужно оценить бюджет, который вы-
деляется на эти вопросы.

Если всё, что вы делаете в области осведомлён-
ности о безопасности состоит в том, чтобы вре-
мя от  времени рассылать электронные письма, 
напоминающие людям о возможности атаки, вы 
должны ожидать, что вскоре станете жертвой.

Чтобы быть ясным, осведомлённость о безопас-
ности – это лишь часть жизнеспособного плана 
защиты. Другие части будут включать следующее:
•	создание политики безопасности;
•	оценка уязвимостей вашей компании;
•	инвестиции в технологии безопасности.

Однако нет ничего важнее осведомлённости 
о  безопасности. Компании должны инвестиро-
вать в  это столько же, сколько на программное 
обеспечение и другие виды технологий безопас-
ности. Ничего из этого не принесёт пользы, если 
ваши люди являются лёгкой мишенью для  фи-
шинговых атак.

Организационная структура, 
посвящённая осведомлённости 
о безопасности
Этот тип осведомлённости о безопасности жиз-
ненно важен, потому что он затрагивает всех 
в компании. Как и при подходе сверху вниз, на-
личие организационной структуры, построенной 
вокруг безопасности, упростит работу каждому.

Если есть возможность, то у  вас должна быть 
группа людей, ответственных за реализацию ва-
шей программы повышения осведомлённости 
о  безопасности. По  крайней мере, эту рабо-
ту должен взять на  себя хотя  бы один человек 
в организации.

В противном случае осведомлённость о безопас-
ности превращается в рутинную работу, которую 
никто не воспринимает всерьёз.

Создание плана и сопутствующей 
документации
План для  каждой компании будет немного от-
личаться, но  это важный тип осведомлённости 
о  безопасности, который заслуживает внима-
ния. Характеристики плана должны включать 
следующее:

•	описание команды по обеспечению безопасно-
сти и задействованных ролей;

•	заявление о миссии программы повышения ос-
ведомлённости о безопасности, объясняющее 
её необходимость;

•	календарь мероприятий на год, который вклю-
чает в себя регулярные действия, а не толь-
ко электронные письма с напоминаниями, 
предназначенный для того, чтобы сотруд-
ники понимали общие угрозы и свою роль 
в их предотвращении;

•	положение для новых сотрудников, объясняю-
щее программу повышения осведомлённости 
о безопасности и их роли;

•	ссылки на процедуры и политики безопасности 
компании.

Обратитесь за помощью 
к профессионалам
Если в  настоящий момент у  вас нет абсолютно 
никаких мер по обеспечению безопасности, сто-
ит подумать о том, чтобы воспользоваться услу-
гами профессионалов. Они помогут вам начать 
работу и быстро наверстают упущенное.

Даже если вы вложили средства в политику ос-
ведомлённости о  безопасности и  другие меры, 
неплохо было бы время от времени привлекать 
независимого консультанта, чтобы проверять, 
есть  ли области, в  которых вы можете что‑то 
улучшить.
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Ранее мы уже писали (см. жур-
нал CIS № 4 (10)), какое 
влияние оказывают инфор-
мационные технологии (ИТ) 
и искусственный интеллект 
(ИИ) на экономику и в целом 
на жизнь общества. ИТ и ИИ 
создают предпосылки для по-
строения разумной экономи-
ки, свободной от кризисов 
и социального неравенства, 
разорительного воздействия 
на окружающую среду. 
Сегодняшний уровень развития по-
зволяет уйти от  старых экономиче-
ских догматов: погоня за прибылью, 
абсолютизация рынка и  т. п. Он вы-
двигает или порождает новые идеи, 
растёт роль знаний, необходимость 
охраны природы и социальной спра-
ведливости. ИТ и  ИИ, как  и  науч-

но-технический прогресс, создают 
потенциальную возможность ликви-
дации разительной дифференциа-
ции доходов за  счёт роста объёма 
создаваемых материальных благ.

Обостряющиеся противоречия 
между уровнем развития произво-
дительных сил и производственных 
отношений современного общества 
должны привести к переходу на но-
вую социально-экономическую мо-
дель. Но  каков механизм реали-
зации предпосылок для  такого 
перехода и  как  это будет происхо-
дить во времени? Каков путь от те-
оретических ожиданий к практике? 
И  что  сегодня происходит, в  част-
ности на примере внедрения ИИ?

Да, он широко используется в  ин-
теллектуальной деятельности 
человека, и  трудно найти такую 
область или сферу, где бы ИИ не ис-
пользовался: юристы, экономисты, 
финансисты, инженеры и  многие 
другие прибегают к  услугам ин-
теллектуальных помощников, ко-

торые разрабатываются на  основе 
нейронных сетей, когнитивных вы-
числений и  других решений. Ши-
роко применяется ИИ и  в  области 
здравоохранения. Подчеркнём не-
оправданно слабое применение 
в  фундаментальной науке, что, 
по‑видимому, связано с  недоста-
точностью финансирования.

Правда, оппоненты утверждают, 
что  в  системах машинного обуче-
ния на  основе нейронных сетей 
пока нет понимания, как  именно 
взаимодействуют структуры вну-
три системы  – это чёрный ящик, 
всё зависит не  от  разработчика, 
а  от  входных данных. Это ино-
гда приводит к  неповторяемо-
сти или  неоднозначности. Всё это 
не делает нейросеть самостоятель-
ной, но  придаёт оттенок непред-
сказуемости и тенденциозности её 
заключениям. Тем  не  менее ИИ 
способен решать многие задачи, 
в  некотором смысле может высту-
пать как  альтернатива некоторым 
элементам рынка.

Искусственный интеллект: 
проблемы и надежды
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В  общем, говоря о  предпосылках, 
порождаемых ИИ, можно сказать, 
что  прикладной ИИ даст возмож-
ность проводить анализ историче-
ских альтернатив, а  это позволит 
превратить стратегическое плани-
рование в  экономике из  искусства 
в науку, оценить тот или иной выбор. 
В  целом оно станет одним из  ин-
струментов повышения адаптивно-
сти производственных отношений, 
такое планирование, как  и  пла-
нирование вообще, основывается 
на  принципах детерминизма. На-
личие данного оптимального пла-
на позволит прежде всего добиться 
существенного повышения произ-
водительности общественного тру-
да. Но  вопрос в  том, как  общество 
распорядится этим благом: то  ли 
ещё  больше усугубится диффе-
ренциация доходов и  ужесточится 
эксплуатация человека, то  ли это 
пойдёт на  благо всего общества. 
То  есть, с  одной стороны, позитив-
ное концептуальное видение роли 
ИИ, выражающееся в  создании об-
щих предпосылок совершенство-

вания общества и  мощный фактор 
повышения производительности 
труда. А  с  другой  – как  будет при-
менён ИИ, в  чьих интересах. Оче-
видно, это зависит от того, кто будет 
владеть этим инструментом. Какие 
выводы можно сделать на  основе 
полученного опыта и  наблюдений? 
Какие проблемы имеются и что нуж-
но делать?

Уже первые этапы применения ИИ 
вызывают опасения в связи с занято-
стью людей. Если смотреть на вопрос 
шире, то, с  одной стороны, растёт 
численность населения на  планете, 
а  с  другой  – из‑за  автоматизации 
труда число рабочих мест сокраща-
ется. Трудно себе представить совре-
менное общество без машин и меха-
низмов, человеку не надо двигаться, 
за  него всё делает техника. Хоро-
шо ли это? Да, если на пользу здоро-
вью, но  здесь скрыто противоречие: 
человек не  знает, куда девать свою 
энергию, а  машины требуют от  при-
роды энергию, что  неестественно. 
Такое противоречие может приве-

сти автоматизацию к  своей проти-
воположности или по меньшей мере 
отказе от  всеобщей автоматизации. 
Но что тут нового?

Если ранее шла речь об  автома-
тизации физического труда и  выс-
вободившихся людей можно было 
переориентировать на умственный 
труд, рабочий становился инже-
нером, то  сегодня и  умственная 
сфера автоматизируется, то  есть 
человеку не  надо думать, его ли-
шают такой возможности. Ранее он 
из‑за  механизации ручного труда 
становился физически не  полно-
ценным, и общество несло двойные 
потери: сначала тратило энергию 
на  машины для  замены физиче-
ского труда, а затем потери на ле-
чение людей свободных от  него. 
Теперь, в  случае автоматизации 
умственного труда, это уже серьёз-
нее, тут фитнес не поможет. И если 
человеку остаётся думать только 
о еде и развлечениях, он дегради-
рует, что  является одной из  при-
чин деинтеллектуализации людей. 
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Теперь труд человека не востребо-
ван ни в каком виде.

Возникает вопрос: а  надо  ли так 
стремительно внедрять ИИ в  хо-
зяйственную деятельность и  ка-
кова готовность общества? Сегод-
няшний хозяйственный механизм 
стимулирует минимизацию заня-
тости на  производстве: всякие на-
числения на  фонд оплаты труда, 
социальные льготы и  др. Почему 
так происходит и  всегда  ли это 
оправдано?

Рассмотрим простой условный 
пример. Допустим, хозяин пред-
приятия увольняет 100 человек, 
и его годовая прибыль составит 30 
млн (без учёта начислений на фонд 
оплаты труда), от  которой в  бюд-
жет он направит в  виде нало-
га на  прибыль 6 млн. Государству 
для  содержания этих людей нуж-
но минимум 100 х 120 000‑12 млн. 
Где брать остальные? Да, хозяи-
ну это выгодно, но  обществу нет. 
Налицо конфликт общегосудар-
ственных и  корпоративных инте-
ресов, вот пример, где не  состоя-
телен тезис: что  выгодно бизнесу, 
то  выгодно и  государству. И, раз-
умеется, вопрос, какое государ-
ство рассматривается? Которое 
стоит на  страже только бизнеса, 
или  речь идёт о  построении соци-
ального государства?

В  связи с  коронавирусом наибо-
лее отчётливо проявился кон-
фликт: банки, фармацевтические 
и  ИТ-компании имеют небыва-
лый рост прибыли, а  в  то  же вре-
мя общество несёт колоссальные 
потери. Даже при  существующей 
социально-экономической мо-
дели можно добиться смягчения 
противоречия: найти баланс ин-
тересов  – работник  – предприя-
тие  – государство. Но  здесь есть 
политическая подоплёка: хозяину 
выгодно, он действует по  ситуа-
ции, а  какова роль государства? 
Оно тоже заинтересовано в  том, 
чтобы выдвинуть человека из про-
изводительной сферы, превратить 
его в деградирующего послушного 
субъекта?

По-видимому так рассматривает 
миссию ИИ мировая элита. Они 
понимают, что  высокий уровень 
производительных сил, в  том чис-
ле и  наличие ИИ, неизбежно при-
ведёт к  изменению системы. Это 
следует из  закона соответствия. 
Не  желая этого, они хотят убрать 

с  арены человека как  движущую 
силу неминуемых преобразований. 
Как  это сделать? Правда, кроме 
ИИ, есть много других подходов: 
евгеника, трансгуманизм и  т. п. 
Здесь и  «новый», и  «усовершен-
ствованный» человек из  пробир-
ки. Но ведь человек должен разви-
ваться естественным путём, в  том 
числе и  за  счёт взаимодействия 
с ИИ, но не насильственно вмеши-
ваясь в его природу.

Человечество всегда мечтало о по-
строении идеального общества 
на  основе высокоразвитых произ-
водительных сил и  соответствую-
щей производительности труда. 
Вот такое время приходит, нужна 
только новая полит-экономическая 
система, когда ИИ будет служить 
не  только кучке богатых, а  всему 
обществу. Общество, где матери-
альные блага будут распределять-
ся не  только по  трудовому вкладу, 
а  скорее на  основе человеческих 
склонностей и призвания.

Возвращаясь к  нашему примеру, 
100 работников не  будут уволе-
ны, они будут переучены и  ста-
нут работать сообща с  ИИ с  це-
лью получения максимального 
эффекта и дальнейшего взаимного 
совершенствования.

Существует мнение, что  пробле-
ма занятости переоценена, труд-
но с  этим согласиться. В  настоя-
щее и  ближайшее время вопрос 
стоит не  остро, но  в  перспективе 
ситуация изменится. Кроме заня-
тости, первый опыт показывает, 
что ИИ как инструмент в руках пра-
вящей элиты в целом может усугу-
бить существующие противоречия, 
что  неминуемо приведёт в  конеч-
ном счёте к  социальной катастро-
фе, то есть ИИ может быть не толь-
ко благом, но и таит в себе угрозу.

Находясь на  стадии прикладно-
го ИИ, надо готовиться к  повсе-
местному вхождению его в  нашу 
жизнь. Такая подготовка  – дли-
тельный процесс, который вклю-
чает в  себя прежде всего ради-
кальные социально-экономические 
преобразования, при  этом необ-
ходимо учитывать существующую 
структуру производственных отно-
шений и  уровень производитель-
ных сил. Исходя из готовности об-
щества, необходимо планировать 
внедрение ИИ и не стараться фор-
сировать этот процесс. Хотя суще-
ствует дилемма: не  тратить ресур-

сы на  бесперспективные проекты 
и  в  то  же время не  отстать. Нау-
ка, в том числе ИИ должны помочь 
государству найти этот оптимум. 
В  рамках такой подготовки надо 
актуализировать вопрос примене-
ния ИИ в школьном образовании – 
важнейший элемент всей подго-
товительной работы. При  этом 
не  предполагается замена учите-
ля, так как  повышение качества 
образования неисчерпаемая тема 
и оно во многом определяет наше 
будущее.

Кроме социальных проблем, суще-
ствуют и другие – технологическо-
го характера. Прежде всего каче-
ство и  адекватность ИИ. Сегодня 
одним из  преимуществ его может 
быть отсутствие эмоций, объек-
тивность и неподкупность. В таком 
случае его целесообразно было бы 
использовать, как  носителя обще-
государственных интересов (мож-
но параллельно с  соответствую-
щим чиновником) или при решении 
задачи распределения ресур-
сов по  регионам, помощь госу-
дарственным деятелям в изучении 
общественного мнения. Но, к  со-
жалению, нельзя сказать, что  су-
ществующие решения позволяют 
утвердительно ответить на  такое 
предложение. Практика показыва-
ет, что ИИ бывает и тенденциозен, 
и не объективен.

Вместе с  тем  поборники ИИ пола-
гают, что  он будет меньше допу-
скать ошибок, чем  человек. Пока 
это не  так, и  очень важен анализ 
природы их возникновения. Ошиб-
ки связаны прежде всего с  тем, 
что  ИИ, как  и  любое другое про-
граммное обеспечение, требует 
сопровождения, которое заклю-
чается в  постоянном обновлении 
и  совершенствовании алгорит-
мов, обязательном их  тестирова-
нии. Зачастую это недооценивает-
ся, в  то  время как  сопровождение 
не менее важный и трудоёмкий во-
прос, чем  собственно разработка. 
В  некоторых фирмах назначает-
ся директор по  контролю за  кор-
ректной работой ИИ. Другой во-
прос касается данных, которых 
не всегда достаточно, они не всег-
да точны и репрезентативны, ведь 
именно наличие таких данных яв-
ляется главным условием работо-
способности алгоритмов машинно-
го обучения.

В  связи с  массовым внедрением 
ИИ обостряется вопрос кибербез-

46

CIS / № 1 (15) / 2021 / www.cis.ruТехнологии



опасности. Потребность в большом 
объёме пользовательских данных 
вынуждает компании-разработчи-
ков в погоне за ними иногда выхо-
дить за  границы конфиденциаль-
ности. Данные, используемые ИИ, 
могут попасть к  мошенникам. За-
щитить от  этого и  возможных по-
следствий ИИ пока не  может, так 
как последние опережают его сво-
ими изощрёнными схемами. Более 
того, мошенники активно разви-
вают ИИ для  его злонамеренного 
использования, что  представляет 
большую опасность и  подрывает 
доверие у людей.

Компании, занимающиеся ИИ, 
должны принимать меры по  ано-
низации и  защите персональных 
данных. Не  прорабатывается по-
ка вопрос о  коммуникациях меж-
ду различными функционирующи-
ми системами ИИ в свете проблем 
информационной безопасности 
и  опережения злоумышленников. 
Все эти вопросы свидетельству-
ют о  том, что  не  стоит задача, 
как  можно быстрее заменить, вы-
толкнуть человека, скорее наобо-
рот, нужно привлечение квали-
фицированных работников. Опыт 
показывает, что  основным крите-
рием успеха от  внедрения ИИ яв-
ляется готовность взаимно учиться 
в  сочетании различных вариантов 
взаимодействия и обратной связи, 
что в конечном счёте повышает эф-
фективность от ИИ в разы.

Особые надежды связаны с  ИИ 
в улучшении взаимоотношений че-
ловека и природы. Сейчас степень 
воздействия его на природу в зна-
чительной степени превосходит 
уровень знаний о  ней. Не  сбылись 
пророчества В. И.  Ленина о  том, 
что  человеческий ум уже открыл 
много диковинного в природе и от-
кроет ещё больше, тем самым уве-
личив свою власть над ней.

Властвование, которое мы се-
годня наблюдаем, оборачивает-
ся многими бедами. И, с  одной 
стороны, ИИ должен помочь лю-
дям в  познании природы посред-
ством сбора и  обработки данных 
об  окружающей среде с  выявле-
нием тех негативных факторов, 
зачастую скрытых, которые ведут 
к  её разрушению. Надо исполь-
зовать ИИ для  изучения влияния 
количества населения планеты 
на  окружающую среду с  привле-
чением международных институ-
тов для выработки глобальной де-

мографической политики. Наконец 
настало время сконцентрировать 
усилия разработчиков на создании 
узкоспециализированного ИИ, ко-
торый поможет учёным продви-
нуться в фундаментальных науках: 
физике, химии, биологии. Может 
быть, ИИ поможет защитить и спа-
сти человечество от вирусов и т. п. 
С  другой стороны, надо помнить, 
что ИИ может оказывать и негатив-
ное влияние на среду, что связано 
с  большим расходованием элек-
трической энергии современными 
компьютерами, а  также широком 
использовании в них редкоземель-
ных элементов.

Большое препятствие на пути про-
движения ИИ  – отсутствие регу-
лирующих юридических норма-
тивов, начиная от  определения 
статуса и  заканчивая ответствен-
ностью. Но  это общая проблема, 
что  прослеживается на  примере 
законодательства об  интеллек-
туальной собственности. Сколь-
ко  бы не  корректировались зако-
ны и  другие нормативные акты, 
это никак не  стимулирует исполь-
зование инноваций на  благо все-
го общества. Экономическая выго-
да от  исследований и  разработок 
может быть получена полностью 
только в  том случае, если никто 
не  лишён возможности применять 
их  с  того момента, как  они полу-
чены, но  из‑за  противоречия го-
сударственных и  корпоративных 
интересов такой доступности нет. 
Патентное право, например, мо-
жет тормозить использование от-
крытий и  изобретений. Государ-
ство должно взять на  себя этот 
вопрос и решить его путём макси-
мизации финансирования иссле-
дований и  разработок. Такое ре-
шение способствовало  бы также 
созданию общедоступных библио-
тек программного обеспечения ти-
повых решений на базе ИИ.

Многие авторы говорят об  опас-
ности победы ИИ над  человеком, 
о  наличии противоречия между 
ними. Да, интеллектуальное со-
ревнование мы будем наблюдать, 
но  противоречия носят не  антаго-
нистический характер. В  будущем 
это соревнование закончится тем, 
что  человеческий интеллект и  ИИ 
сблизятся, возможно, сольются 
на  последующем витке развития, 
но  человек всегда будет домини-
ровать в этом процессе, и в конеч-
ном счёте возможные проблемы 
могут возникнуть только по его ви-

не из‑за  игнорирования и  отказа 
от сотрудничества, что чревато вы-
ходом ситуации из‑под контроля.

Поэтому все перечисленные труд-
ности и  призывы к  взвешенно-
му подходу в  деле освоения ИИ 
не  означают ослабления внима-
ния к  нему, в  том числе со  сторо-
ны государства. Наоборот, отсюда 
следует, что  общество, в  первую 
очередь государственные органы, 
должно увеличивать финансиро-
вание работ по ИИ и в поисках оп-
тимальной точки, о чём выше упо-
миналось, учитывать и  военный 
аспект. Здесь недопустимо отста-
вание, о  чём  учит история. Хотя 
могут вызывать сомнения попыт-
ки разработки сильного или  че-
ловекоподобного ИИ с  целью его 
широкого применения на практике 
по этическим и энергетическим со-
ображениям. Разумеется, в  науч-
ных целях работы должны вестись 
в обязательном порядке.

В  заключение подчеркнём, что ИИ 
поможет создать более совер-
шённую экономическую модель, 
максимально увеличить произво-
дительность общественного тру-
да и  будет способствовать дости-
жению полной гармонии человека 
и  природы как  условия выжива-
ния человечества. Но для этого мы 
должны лучше изучить природу, 
что  происходит сегодня, она нам 
мстит за потребительское отноше-
ния к  ней или  пока только преду-
преждает. Все людские ресурсы, 
которые высвобождаются, в  том 
числе от  применения ИИ, долж-
ны быть направлены на  исследо-
вания природы. В  конечном счёте 
это основная цель в  жизни чело-
века, но  не  только исследования, 
а и активные действия по её охра-
не в  соответствии с  полученными 
знаниями.

Таким образом, благодаря ИИ, че-
ловечество выйдет на  путь устой-
чивого развития и достигнет высот 
в совершенствовании мира при ус-
ловии успешной подготовке к  его 
внедрению. Конечно, нельзя все-
цело предсказать будущее, но  мы 
должны делать всё возможное, 
чтобы быть к  нему максимально 
готовыми.

Анатолий Орлюк
доцент МИИТа, к.э.н

8 985 215 18 36
an.orlyuk@yandex.ru
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Женщины, достигшие немалых успе-
хов в бизнесе, в том числе и в ИТ- 
сфере, говорят: «Очень важно быть 
готовым совершать ошибки и не бо-
яться. Провал – это не конечный 
результат, а недостаток усилий…»

«В бизнесе работает «принцип велосипеда» – 
чтобы не упасть, нужно постоянно находить-
ся в движении».

Мы с  интересом наблюдаем, что  в  последние 
годы в  сферах ИТ и  ИБ становится всё боль-
ше и  больше женщин. И  это несмотря на  ре-
зультаты исследования 2020  года, проведён-
ного для Women In Tech, в котором говорится, 
что «девушки продолжают сталкиваться с труд-
ностями, вызванными на  почве стереотипов 
о женщинах в ИТ». Так, 56 % респондентов хо-
тя бы раз получали в свой адрес утверждение, 
что «технологии не для девушек». Мы решили 
узнать, как  женщинам, работающим в  сфере 
ИТ-технологий, удаётся добиться успеха.

Ольга Попова
директор по развитию бизнеса,  
компания «Индид»

В сфере ИТ я начала работать 15 лет назад, ког-
да по простой случайности попала в компанию 
ИТ-интегратора. Через полгода скучной обра-
ботки трудозатрат я начала постигать тонкости 
работы в  должности помощника менеджера 
проектов, а  через год я  стала самостоятель-
но «рулить» ими. Управление проектами – это 
сложно, но интересно! За годы работы я приоб-
рела очень полезные навыки, которые приме-
няю и в повседневной жизни, и  в  управлении 
командой на текущем месте работы.

Конечно, в начале карьеры я не раз слыша-
ла стереотипные мнения о  женщине и  тех-

нологиях. Поначалу меня это очень воз-
мущало, и  я  рвалась в  бой, доказывая, 
что  я  – эксперт. Но  со  временем поня-
ла, что  такое утверждение  – это, в  ка-
кой‑то  степени, благо. Оно автоматиче-
ски делает беседу более лёгкой, и  можно 
«расслабиться», так как  не  будет «труд-
ных» вопросов. Сейчас уже не  сталкива-
юсь с такими утверждениями в свой адрес. 
По  какой‑то  причине во  мне сразу видят 
эксперта. Может, потому что  у  меня на  ви-
зитке написано «директор»?

Сейчас, занимая руководящую должность, 
могу сказать, что  важными составляющими 
своего успеха считаю мотивацию, уверен-
ность в  себе и  самообразование! Чтобы ра-
боталось легко и  карьера шла в  гору, тебе 
должно нравиться то, что  ты делаешь. Ска-
жу больше: тебя должно «драйвить» от  это-
го! Ты не  должен бояться трудностей, кото-
рые точно возникнут на пути! Да, ты будешь 
уставать, и  иногда какие‑то  проблемы будут 
казаться неразрешимыми, но… Если ты уве-
рен в  себе, то  сможешь решить все задачи. 
Ещё  очень важно стремление к  саморазви-
тию, которому я уделяю отдельное внимание, 
так как  каждый лидер должен быть в  курсе 
быстро меняющихся технологий, направле-
ний, тенденций. Вместе всё это помогает най-
ти новые идеи, силы для их реализации и до-
стичь успеха.

Любите своё дело, тогда работа будет при-
носить не только деньги, но и удовольствие! 
А  «довольные люди генерируют лучшие 
идеи!», как  написано в  книге Л.  Бок «Рабо-
та рулит!». Я очень люблю свою работу, свою 
команду. Мне безумно нравится делиться 
с  ней опытом, рассказывать, как  решались 
те или  иные проблемы. Получаю истинное 
удовлетворение от того, в каком энергичном 
темпе развивается наша компания. Считаю, 
что  такой быстрый рост связан не  только 
с  грамотным управлением, но  и  с  умением 
команды адаптироваться к меняющимся ус-
ловиям, работать в  режиме многозадач-
ности и  со  стремлением каждого её члена 
к  самосовершенствованию. В  этом секрет 
успеха!

Сложнее всего адаптацию к моей работе в ИТ 
и ИБ переносила семья. Но сейчас мы научи-
лись планировать время работы и  отдыха, 
выделили «неприкасаемое время для  обще-
ния с  детьми». Дети при  такой занятой ма-
ме становятся крайне самостоятельными. Тут 
всё, как в управлении проектами: мама всем 
делегирует задачи и контролирует их резуль-
тат. Муж понимает и поддерживает меня, он 
знает, что такое работа в ИБ, так как сам яв-
ляется руководителем ИТ в одной из компа-
ний ритейла.

Женщины в ИТ
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Анна Глухова
ведущий менеджер по работе с заказчиками, 
Научно-технический центр ЕВРААС

Я  пришла в  информационную безопасность 
случайно: после института друзья предложи-
ли поработать в  небольшом ИТ-интеграто-
ре в  Санкт-Петербурге. Мне сразу понрави-
лась атмосфера: адекватная молодая команда 
и увлекательные задачи. Вроде бы участвуешь 
в процессах, которые на  слуху, но  с  необыч-
ной стороны: нужно придумать, как  обеспе-
чить их  цифровизацию, сделать жизнь чуть 
лучше с  применением новейших технологий. 
При этом работа с людьми составляла 90 % мо-
его времени, отодвигая технические вопросы 
на второй план. Потом я устроилась на работу 
в  компанию, основной специализацией кото-
рой являлась информационная безопасность.

Рынок ИБ повторяет рост ИТ в целом, привле-
кая ярких людей и  ставя необычные задачи. 
Здесь трудятся люди, не  зацикленные толь-
ко на  работе: разносторонние увлечения, ин-
терес к  жизни, внутренняя энергия  – всё это 
объединяет коллектив. Среди знакомых ИБ-ту-
совки можно набрать команду на  дайв-сафа-
ри, съездить в горы с лыжами, сходить в поход 
на катере или парусной яхте. А какие таланты 
раскрываются в караоке! Из-за того, что рынок 
не очень большой, я постоянно встречаю зна-
комых вне зависимости от решаемого вопроса 
и региона России, в котором нахожусь. Всегда 
радуюсь, когда вижу коллег из  других компа-
ний на  офлайн мероприятиях. Кстати, акцент 
на  отечественных решениях и  обилие таких 
конференций предопределяют один из  самых 
приятных бонусов работы в ИТ-компании – до-
ступ к безбарьерному общению с производите-
лями! Очень часто я получаю быстрый эффект 
от такого «общения напрямую». Например, ес-
ли высказать пожелания к продукту, то можно 
получить их оперативную реализацию.

Несмотря на  то, что  коллектив преимуще-
ственно мужской, работать мне комфортно 
и интересно. Меня с детства окружали насто-
ящие мужчины, общение и  само нахождение 
в  кругу которых доставляло удовольствие. 

Именно тогда я  приобрела навыки общения 
с сильным полом. С тех пор я легко вливаюсь 
в  любой мужской коллектив, зачастую рабо-
тая переводчиком между «женским» и  «муж-
ским» языками.

Открою свой секрет успешной работы в ИТ-ком-
пании. Всегда нужно быть одновременно и жен-
щиной, и равным партнёром. Но всегда можно 
«прикинуться девочкой», и  тебе любой муж-
чина с  удовольствием будет объяснять, сколь 
угодно сложные вещи самым простым языком.

Известно, что  женское начало призвано гармо-
низировать реальность. Это применимо и в муж-
ских коллективах. Когда в компании появляется 
девушка, резко меняется тематика обсуждаемых 
в коллективе вопросов и манера общения. Возни-
кает атмосфера галантности и внимательности.

Одно из  преимуществ быть «девочкой» в  бру-
тальном коллективе – основное неформальное 
общение проходит за  тортиками. Мужчины  – 
настоящие сладкоежки, но  не  могут признать-
ся в  этом друг другу. Вовремя выставленный 
на деловой встрече тортик способен мгновенно 
собрать компанию нужных специалистов, даже 
если они очень заняты. Сразу вспоминаются ин-
тересные случаи, увлечения, появляется гитара. 
Бывали случаи, когда на переговорах секретари 
предлагают чай, а серьёзные люди, оглядываясь 
и  немного смущаясь, достают из  сейфа шоко-
лад. Бесконечно приятно наблюдать за  подоб-
ными изменениями даже в  таких «серьёзных 
и не женских» сферах, как ИТ и ИБ.

Анна Исакова
ведущий маркетолог, компания «Астерит»

Пандемия оказала влияние на все сферы жиз-
ни, в том числе и на отношение к сотрудникам 
женского пола в технических отраслях. Стира-
ются границы социальных рамок, и  предрас-
судки становятся всё менее значимыми. Ду-
маю, что  сейчас выбор женщиной профессии 
в ИБ или в ИТ связан прежде всего с перспек-
тивностью сферы, c интересными задачами 
и высокой оплатой труда, с гибкостью графика 
и возможностью удалённой работы. Как пока-
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зал опыт прошлого года, важно, чтобы сотруд-
ник был самоорганизован настолько, что смо-
жет продуктивно работать даже в атмосфере 
семейного окружения. Многие задачи должны 
были эффективно решаться даже при удалён-
ной работе. А кто, как ни женщина, способен 
на это? Женщинам, работающим в тестирова-
нии, проектировании, разработке, продажах 
и  прочих профессиональных областях в  уда-
лённом режиме легко удавалось скоорди-
нировать и  работу вне офиса, и  справляться 
с  отвлекающими домашними делами. Поэто-
му девушка в ИТ или ИБ – настоящая наход-
ка для любой компании. И  это подтверждает 
мой опыт.

Когда я выбирала направление самореализа-
ции, сразу остановилась на компании из сферы 
информационной безопасности, и  ни  на  ми-
нуту не  пожалела о  своём выборе! Наш кол-
лектив преимущественно мужской. Здесь есть 
то, чего не встретишь нигде: мужчины готовы 
делиться своими знаниями и сверкать эруди-
цией, попутно обучая меня тонкостям техни-
ческого мира. Это очень помогло в  построе-
нии карьеры, потому что  в  начале пути мой 
опыт в  ИБ сводился только к  пониманию од-
ной фразы: «Антивирус Касперский», причём 
именно в таком произношении!

Мне очень нравится моя работа. Считаю, что эта 
сфера менее всего подвержена кризисным па-
дениям, т. к. безопасность всегда будет прио-
ритетной, а  информационная безопасность  – 
это основа и защита стабильного бизнеса! Моя 
профессиональная страсть – это все бизнес-ме-
роприятия нашей компании! Я  всегда хотела 
работать в  прогрессивном, амбициозном кол-
лективе. Последние четыре года я «горю» своим 
делом в компании ИТ-интеграторе! Как органи-
затор, я  присутствую на  каждом своём меро-
приятии. Меня окружают умные и успешные лю-
ди. Работать с ними – сплошное удовольствие! 
Как всегда, приходится много общаться при ор-
ганизации конференций: подрядчики, вендо-
ры, спикеры, участники, арендодатели, ведущие 
и многие другие – на 90 % это мужчины. Со все-
ми удаётся найти общий язык: для подрядчиков 
я всегда строга и требовательна, а для партнё-
ров и гостей мероприятия – заботлива и внима-
тельна! Совершенно точно я  ощущаю себя на-
стоящей душой всех наших мероприятий!

Отлично помню свою первую конференцию. 
Тогда со  мной заговорил седовласый мужчи-
на на тему защиты персональных данных, сер-
тифицированных СЗИ и  т. д. Из всей речи мне 
были понятны только предлоги, но  я  активно 
слушала, кивала, отвечая только: «Конечно!», 
«Согласна с  Вами!», «Непременно, Вы правы». 
В тот момент для меня наградой была его фи-
нальная фраза: «Как приятно поговорить с ком-
петентным человеком!». И тут я себя почувство-
вала всемогущей! Сейчас, конечно, я свободно 
веду беседы на  любые темы! Каждый день 
я много читала, разбиралась в решениях и на-
правлениях, донимала коллег вопросами.

Лично мне работать с мужчинами проще: всё 
чётко и по делу. Никаких секретов и тайн о до-
стижении успеха в мужском коллективе у ме-
ня нет. Просто нужно качественно делать своё 
дело и продолжать оставаться женщиной. Ча-
сто бывает, что хочется стать «своей» в муж-
ском коллективе, и  девушки начинают грубо 
выражаться, пить крепкий алкоголь и перени-
мать другие мужские качества. В  итоге, дев-
чонки теряют себя! Я  за  то, что  нужно оста-
ваться собой. А  иногда даже использовать 
женскую хитрость.

Оксана Степенко
директор Axoft Azerbaijan

Моё знакомство с ИТ произошло более 23-х 
лет назад, а если быть точнее, ещё раньше: 
когда я училась в школе. На открытии первого 
компьютерного класса я пожелала работать в 
IBM. Этот мир захватил меня, вдохновил, и се-
годня, являясь руководителем Axoft — Service 
IT distributor, я могу сказать, что он и много-
му научил. Информационные войны, парти-
занские бизнес-игры, жестокая реальность, 
схватки — я испытала многое, немало потерь, 
поражений и обид, много взлётов, а также па-
дений, побед и наград.  И хотя я многое осоз-
навала, но всё больше задавалась вопросом: 
для чего мне это и чего хочу на самом деле? 

Жизненный путь у каждого свой, он многооб-
разен и учит понимать, для чего происходят те 
или иные события в твоей жизни, учит мудро-
сти, принятию, прощению и умению отпускать 
ситуации с любовью и благодарностью. В моей 
жизни были люди — учителя, которые многому 
научили через обман, предательства, измены. 
Порой казалось, что всё это — твой последний 
день и вопросы, за что и почему одним доста-
ётся счастье, а другим — уныние, слёзы и ра-
зочарование, не закончатся никогда… 

Вселенная предоставила мне много возмож-
ностей:   ДAO, цигун, ароматерапию, которые 
позволяют идти, улыбаться, наслаждаться жиз-
нью и миром ИТ. И только сейчас я могу ска-
зать, что все трудности и сложности — это мой 
путь к саморазвитию и пониманию себя.
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Я очень люблю зону комфорта, и сколько себя 
помню, всегда стремилась её создать. Но при 
каждой такой попытке натыкалась на преграду, 
препятствие, сложную ситуацию, болезнь. ДАО 
— мой путь познания себя, именно здесь я нау-
чилась принимать жизнь такой, какая она есть, 
благодарить, любить и улыбаться. Я приняла 
тот факт, что жизнь состоит из белого и чёрно-
го и каждый может найти баланс и равновесие.

Реакции на происходящее, сильные эмоции 
— гнев, злость, обида, разочарование, печаль, 
тоска, депрессия разрушают наше здоровье, 
вредят внутренним органам, жизненный ре-
сурс расходуется и истощается. Трансформа-
ция возможна, и я делюсь этим с удовольстви-
ем и радостью.

Успех — это отражение внутреннего мира че-
ловека, его намерений, желаний, ценностей и 
жизненной позиции! Возможности настоящего 
изобильны — улыбайтесь себе, и мир улыбнёт-
ся вам в ответ!

Виктория Варичева
руководитель отдела по работе с ключевыми 
партнёрами, Axoft

Сама судьба повлияла на  мой  выбор про-
фильного образования: я окончила факультет 
защиты информации. После окончания вуза 
погрузилась в  изучение зарождающегося на-
правления и  оказалась в  очень интересном, 
динамично развивающемся, активном мире 
ИБ. Я несказанно рада такой возможности!

ИБ – это очень активная среда обитания, жиз-
ни. Всегда происходит что‑то новое, ты всегда 
в  движении. Достижение одних целей знаме-
нуется постановкой новых, цели могут коррек-
тироваться в  процессе работы, если меняют-
ся, например, обстоятельства рынка. Каждая 
новая цель отличается от ранее поставленной 
и достигнутой, поэтому всегда есть понимание 
того, что перед тобой огромное поле для дея-
тельности, роста, развития, интересных проек-
тов, где ты можешь себя реализовать и  зани-
маться своим любимым делом. А люди, которые 
меня окружают – уникальны и неповторимы.

Для  меня мужской коллектив  – это очень 
сильный драйвер, это неисчерпаемый океан 
положительной энергии, это люди, которые 
готовы всегда помочь, поделиться опытом, 
подставить своё мужское плечо в  трудной 
ситуации. В  первую очередь это соратники 
по общему делу, умные, неординарные, у ко-
торых многому можно научиться. Как в такой 
среде не  добиться успеха? Было  бы желание 
и здоровье, всё остальное будет непременно!

И если говорить о мужском и женском, то муж-
чин я  считаю земными волшебниками, кото-
рые помогают воплощать мечты. Поэтому мне 
очень легко работать рядом с  сильными, ум-
ными людьми, даже когда мы спорим и  каж-
дый доказывает свою точку зрения, всегда 
это происходит с  пониманием того, что  мы 
стремимся к  одному и  тому  же: сделать луч-
ше, эффективнее, найти оптимальные вари-
анты решения задач. И  при  этом мужчины 
не дают спуска или послаблений, но всё равно 
за  общением стоит их  забота, даже если это 
общение происходит в  формате жёстких пе-
реговоров (и такое иногда бывает). Так что ра-
бота в мужском коллективе – это своего рода 
небольшая «фора» для  женщины. Это неуло-
вимое преимущество и  доверие со  стороны 
коллег даёт возможность реализовать воз-
лагаемые на  женские плечи зачастую непро-
стые и нетривиальные задачи. Огромное спа-
сибо моим коллегам по  цеху за  их  доверие 
и поддержку!

Мой первый и  единственный секрет успе-
ха в  «мужской» отрасли: быть собой! У  нас 
потрясающие мужчины! Иногда они дают 
возможность передохнуть, отпустить ситу-
ацию, собраться с  мыслями. Работая в  та-
ком коллективе, понимаешь, что  ты можешь 
опереться на  крепкое мужское плечо, кол-
лег профессионалов, и  они не  подведут те-
бя на  своём участке работы. Очень прият-
но слышать во  время обсуждения проекта 
и  распределения ролей в  нём: «Этот вопрос 
я беру на себя». И ты понимаешь, что человек 
не только возьмёт в реализацию, но успешно 
всё сделает и доведёт до конца, а  это озна-
чает, что нам по плечу самые смелые, амби-
циозные проекты. Я очень ценю то, что рабо-
таю в таком коллективе! Спасибо вам дорогие 
мужчины за то, что вы есть!

Очень люблю одну историю, когда, каза-
лось бы, обычное обсуждение промежуточных 
результатов проекта переросло в  изложение 
ситуации в  форме сказки. У  нас получилось 
что‑то  вроде «Красная Шапочка на  просто-
рах ИБ-рынка». Там появился и «волк», и «ба-
бушка», и  «дровосеки», и  самый главный 
персонаж  – отважная «Красная Шапочка», 
попадающая в разные ситуации, которые хо-
рошо вписывались в  повествование сказки 
и находили в ней своё отображение. Главная 
героиня справлялась со  всеми перипетиями 
и с честью из них выходила. В общем, в жизни, 
как в сказке, только ещё интереснее!
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Господин Фон Течнер, со времени про-
дажи первого браузера, разработан-
ного Вами, прошло почти 25  лет. 
Как  изменились с  тех пор приорите-
ты в  разработке, сами решения, ры-
нок веб-браузеров?

С 1994 года многое изменилось. Тог-
да ведущим браузером был NCSA 
Mosaic. Год спустя это был Netscape. 
В то время было много крупных ком-
паний, делающих браузеры, в  том 
числе IBM, Oracle, Sun, Apple и мно-
гие другие. Большинство браузеров 
были главным образом основаны 
на NCSA Mosaic.

Было довольно легко создать бра-
узер, так как  он в  то  время был, 
скорее, средством просмотра до-
кументов. Теперь же браузеры вне-
дряют дополнения. С  самого на-
чала большой проблемой была 
совместимость, так как  стандарты 
были довольно размытыми и круп-
ные компании рассматривали это 
как  преимущество в  плане кон-
троля над  рынком. Вскоре после 
этого Microsoft вышла на  рынок 
и  использовала свою власть, что-

бы вытеснить Netscape и  другие 
компании.

Разработку Opera мы начинали вдво-
ём в  Норвегии. Мы решили собрать 
браузер с  нуля, и  нам удалось сде-
лать действительно конкурентоспо-
собное решение. Команда росла, 
как  и  наша способность расширять 
доступность браузера на  большем 
количестве устройств.

С  1994  года многое изменилось, 
но  многое и  осталось прежним. 
Роль лидера на  рынке браузеров 
переходила от  Mosaic к  Netscape, 
затем к  Internet Explorer и  теперь 
к  Chrome, и  мы наблюдаем везде 
одну и  ту  же динамику: лидером 
становится тот, кто  имеет сильные 
позиции на  других рынках. Конку-
ренция сложная, но, к счастью, мно-
гие люди хотят получить лучший 

Йон Стефенсон фон Течнер
бывший генеральный директор Opera 
Software и основатель Vivaldi

Браузер – это место, 
где пользователи хотят быть 

в безопасности
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браузер и  готовы попробовать но-
вые продукты.

Сейчас вопросам кибербезопасности 
уделяется всё больше внимания. Од-
нако повышение уровня безопасности 
может привести к  потерям в  удоб-
стве работы в интернете. Вы соглас-
ны? Если да, то  где, по  Вашему мне-
нию, находится золотая середина?

Кибербезопасность каждый понимает 
по‑своему. Можно разделить её на че-
тыре компонента: базовая безопас-
ность браузера, конфиденциальность, 
защита от фишинга и вирусов и VPN.

Базовая безопасность браузера. 
Здесь мы имеем в  виду такие вещи, 
как  шифрование соединения, без-
опасная обработка паролей и  т. д. 
Браузер  – это место, где пользо-
ватели хотят быть в  безопасности, 
и  большинство браузеров это обе-
спечивают. Часто это больше вопрос 
безопасности разных сервисов, бан-
ковских платежей например.

Конфиденциальность. Сегодня ей уде-
ляется большое внимание. Сбор данных 
в  Интернете огромен и  используется 
для создания профилей пользователей. 
Мы не собираем данные и не создаём 
рекламные профили. Как и многие дру-
гие коллеги, мы внедрили блокиров-
щики слежки и рекламы. Они усложня-
ют сбор информации о пользователях, 
но  иногда могут и  нарушить работу 
сайтов, поскольку отслеживание мо-
жет быть неотъемлемой частью рабо-
ты сервиса. Найти баланс здесь может 
быть сложно. В  Vivaldi мы предлага-
ем пользователю возможность самому 
осуществлять контроль, позволяем вы-
бирать уровень блокировки даже на от-
дельных сайтах.

Защита от фишинга и вирусов. Боль-
шинство браузеров имеют опреде-
лённый уровень проверок известных 
фишинговых и вирусных сайтов.

VPN и Tor. В качестве дополнительной 
безопасности вы можете использовать 
VPN или Tor. Иногда сложно найти про-
грамму, которой можно доверять и ко-
торая не замедлит работу сайтов.

Я  считаю, что  всегда следует оце-
нивать бизнес-модель используемых 
сервисов и дополнительные возмож-
ности компании. Например, выгля-
дит немного странно, если компания, 
предоставляющая одну определён-
ную услугу, также создаёт профили 
пользователей и предлагает реклам-
ную платформу.

Мы фокусируемся на  безопасности 
браузера в  целом, его конфиден-
циальности и  защите от  вирусов. 
Я  полагаю, что  большинство брау-
зеров относительно хорошо справ-
ляются с  этими пунктами. Когда де-
ло доходит до конфиденциальности, 
есть большие различия. Занимает-
ся  ли разработчик браузера созда-
нием рекламных профилей? Есть  ли 
у  браузера рекламная площадка? 
Предоставляет ли браузер опции от-
слеживания и  блокировки рекламы? 
Мы не  создаём профили для  наших 
пользователей, и  наши сервисы, та-
кие как почта, форумы и блоги, не со-
держат рекламы.

Веб-браузер Vivaldi был анонсирован 
в  2015  году. Каких успехов Ваша ко-
манда добилась за 5 лет?

Много произошло за  эти 5  лет. 
В 2015  году Vivaldi был лишь сырой 
тестовой сборкой. Теперь мы пре-
доставляем многофункциональный 
браузер, который стал намного бы-
стрее и  мощнее. Мы также запусти-
ли мобильный браузер для  Android. 
Vivaldi теперь работает на  Windows, 
Mac, Linux и  Android. Мы поддер-
живаем множество дистрибутивов 
Linux, и Vivaldi даже будет работать 
на  Raspberry  Pi. На  самом деле он 
работает довольно хорошо на Pi, хо-
тя рекомендуется Pi3 или  даже Pi4 
и  максимально возможное количе-
ство памяти.

Мы внедрили много уникальных 
функций. Вот некоторые приме-
ры: хотя большинство браузеров 
по  умолчанию запускаются с  од-
ной вкладкой, Vivaldi запускается 
по  умолчанию с  того места, где вы 
остановились. Вы также можете лег-
ко сохранять и загружать сессии.

У Vivaldi очень гибкий пользователь-
ский интерфейс. Пользователи очень 
ценят, например, группировку вкла-
док. Мы продолжаем делать браузер 
настраиваемым, понимая, что у всех 
нас есть свои предпочтения. У  нас 
вы найдёте встроенные инструмен-
ты для  снимка выделенной обла-
сти, заметки, блокировщики рекла-
мы и слежки.

Функция синхронизации в Vivaldi по-
зволяет синхронизировать данные 
между Vivaldi на  нескольких ком-
пьютерах и  мобильных телефонах. 
Это включает историю, закладки, па-
роли, заметки и многое другое. Дан-
ные зашифрованы с  помощью па-
роля, который вы задаёте на  своём 

компьютере и который не передаёт-
ся Vivaldi.

Конечно, большинство пользова-
телей не  будут использовать всю 
функциональность, но  мы стараем-
ся сделать так, чтобы каждый нашёл 
в Vivaldi то, что ему нужно.

Разработка Vivaldi ведётся при  ак-
тивной помощи сообщества. Как  Вы 
обеспечиваете построение цикла 
безопасной разработки ПО  (Secure 
Software Development lifecycle)?

В команде Vivaldi есть несколько экс-
пертов по  безопасности. Работа про-
граммистов проверяется как на  каче-
ство кода, так и на безопасность. Новые 
функции и обновления анализируются 
сотрудниками на  соответствие прин-
ципам безопасности и  конфиденци-
альности. Это в  дополнение ко  всем 
тестированиям команды и  Sopranos 
(добровольные бета-тестеры).

У  нас уникальные отношения с  на-
шим сообществом. Пользователи по-
могают нам тестировать, переводить 
и  рассказывать о  Vivaldi. Sopranos 
тестируют новые функции браузе-
ра первыми и  дают обратную связь. 
Почти каждую неделю мы рассыла-
ем новую тестовую сборку нашему 
сообществу.

Отзывы, которые мы от  них получа-
ем, позволяют нам создавать лучшее 
программное обеспечение для  на-
ших пользователей. Вместо сбора 
данных об  использовании браузера 
мы прислушиваемся к  пользовате-
лям и их отзывам. Мы считаем, что это 
позволяет создавать лучшее, более 
безопасное программное обеспече-
ние, поскольку мы не  оптимизиру-
ем его для  одного типа пользова-
телей, а  видим, что  у  всех разные 
пожелания.

Как  Вы оцениваете перспективы 
Vivaldi в России? Есть ли особенности 
работы в нашей стране?

Мы с самого начала много внимания 
уделяем России. Многие россияне 
готовы попробовать новое и  инте-
ресное программное обеспечение. 
В  России у  нас довольно большое 
сообщество.

Интервьюируемый: Йон Стефенсон фон 
Течнер, бывший генеральный директор 
Opera Software и основатель Vivaldi.

Автор: Игуменшева Татьяна, BISA.

Источник: www.bis-expert.ru
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Сегодня мы говорим о  непрерывности бизне-
са. Как  думаете, для  каких рынков или, мо-
жет быть, ниш этот вопрос стоит особенно 
остро? Можете назвать ТОП-3?

Честно говоря, это необходимо любому бизне-
су без исключений. Например, для большинства 
западных компаний разработка комплекса мер 
по обеспечению непрерывности бизнеса – это 
обязательная и рутинная процедура. И это по-
нятно, ведь согласно Veeam 2020 Data Protection 
Trends Report, в  среднем по  миру только один 
час простоя, когда организация не  может ис-
пользовать электронную почту, платёжные ин-
струменты, веб-сайты или  мобильные прило-
жения, приводит к  ущербу суммой в  $ 67 тыс. 
По  мере того, как  всё больше компаний стре-
мится вести бизнес в  режиме 24/7, восстанов-
ление должно происходить максимально бы-
стро. Но если уже говорить о тех сферах, где это 
критически важно – финансовый сектор (банки, 
кредитные и страховые организации и т. п.), те-
леком и ритейл – вполне ожидаемо.

Насколько коронавирус и последовавший за ним 
переход большинства компаний на  удалённый 
формат работы усложнил задачу обеспечения 
непрерывности бизнеса в России?

Всё зависит от компании и специфики бизнеса. 
Многие и  до  пандемии работали в  удалённом 
или гибридном формате, и для них ничего суще-
ственно не  изменилось. Крупные предприятия 
из консервативных отраслей, конечно, столкну-
лись с  определёнными сложностями. Но  пере-
вести несколько сотен или  даже тысяч сотруд-
ников на работу из дома и при этом обеспечить 
бесперебойную работу ИТ-инфраструктуры 
и  защиту корпоративных данных в  один день 
невозможно. Именно поэтому большинство со-
временных компаний, для  которых критичен 
даже один час простоя в результате техническо-
го сбоя или, например, потери доступа к  дан-
ным, имеют так называемый Business Continuity 
Plan (BCP). Это документ включает в себя целый 
комплекс мер не только в отношении ИТ-инфра-
структуры, но  и  службы безопасности, юриди-
ческого департамента, службы персонала и т. п.

Есть ли какие‑то общие требования к такому 
документу, рекомендации, с чего начать?

Универсального шаблона ВСР не существует. Всё 
опять‑таки зависит от  специфики бизнеса и  его 
масштаба. Но  если говорить о  пошаговой схе-
ме, то в любом случае начинать надо с анализа 
данных: компания должна определить для  се-
бя, какие данные для  неё стратегически важ-
ны, а  какие не  очень, кто  может иметь к  ним 
доступ, а кто нет. И на основании этого анализа 
начать разрабатывать комплекс мер по  обеспе-
чению непрерывности бизнеса. Важно понимать, 
что  разработка и  внедрение BCP  – это очень 
сложный и дорогостоящий процесс. Более того, 
он требует постоянной актуализации. Мир стре-
мительно меняется, угроз как  физических, так 
и виртуальных становится больше. Как правило, 

большинство ВСР успевают устаревать к момен-
ту внедрения, поэтому этот процесс в  принци-
пе не  может считаться завершённым. Компани-
ям необходимо постоянно проверять свой ВСР 
на  соответствие текущей ситуации на  рынке, 
масштабу компании, формату её работы и т. п.

Есть ли какие‑то инструменты, позволяющие 
оптимизировать этот процесс?

Дело в  том, что  ключевое условие разра-
ботки эффективного ВСР  – это доскональ-
ное понимание специфики бизнеса. И, конеч-
но, комплексный подход, который позволит 
предусмотреть весь спектр угроз для  компа-
нии. Безусловно, существуют целые методики 
и решения. Например, та же самая Information 
Technology Infrastructure Library (ITIL), которая 
представляет собой набор взаимосвязанных 
«рекомендованных практик», основополага-
ющих принципов и  процедур, образующих 
вместе полное руководство по  достижению 
надёжности ИТ-решений и  услуг, но, как  вы 
понимаете, ITIL не даёт никаких универсаль-
ных ответов...

Вы не  раз упомянули разнообразие угроз 
для  бизнеса. Одна из  них  – киберпреступ-
ность, в  частности ransomware атаки, ко-
торые способны остановить деятель-
ность целых больниц, энергостанций и  т. п. 
Как предприятию защитить себя?

Ransomware – очень прибыльный бизнес. Неда-
ром в  последнее время мы всё чаще слышим 
новости о том, что тот или иной эксплоит начал 
продаваться в даркнете по модели Software as 
a Service (SaaS). И это на самом деле тревожный 
знак, ведь соглашаясь на выкуп, компании в ре-
альности спонсируют этот преступный бизнес 
и способствуют его развитию. Один из вариан-
тов защиты от  последствий ransomware-атак  – 
резервное копирование. Но  важно понимать, 
что бэкап не спасает от заражения ransomware. 
Восстановление здесь имеет решающее значе-
ние, так как  вам необходимо получить доступ 
к  резервной копии, чтобы откатить все систе-
мы и  восстановить данные без  потерь (в  зави-
симости от RPO). Если говорить о превентивных 
мерах, то  у  Veeam, например, в  состав Veeam 
Availability Suite входит решение по мониторин-
гу Veeam ONE. С  его помощью можно с  лёгко-
стью отследить подозрительную активность 
в  инфраструктуре, например: повышение на-
грузки или  запуск каких‑то  новых процессов 
(как  вариант, неизвестное приложение начало 
собирать слишком много информации), а после 
обнаружить конкретную угрозу и на основе это-
го принять дальнейшие меры.

А  может произойти такая ситуация, 
что  резервная копия тоже будет заражена 
ransomware?

Конечно, и её тоже следует учитывать при раз-
работке ВСР и  стратегии управления данными. 
Выбирая решения для резервного копирования, 

Виталий Савченко
руководитель группы 
системных инженеров 
Veeam Software
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я  рекомендую отдавать предпочтение тем, ко-
торые обеспечивают безопасность резервных 
копий. Этого можно достигнуть разными спо-
собами, в  том числе и  проверенными. Напри-
мер, WORM (Write Once Read Many) для лент LTO 
(Linear Tape-Open) и  такими новыми и  эффек-
тивными, как хранение резервных копий в хра-
нилищах объектов, поддерживающих функ-
цию S3 Object Lock. Речь идёт о т. н. immutable, 
или  «незыблемом» бэкапе, давайте назовём 
его так. При  записи точки восстановления её 
можно прочитать, но  ничего нельзя записать 
в неё, соответственно, ни один ransomware-ви-
рус не сможет нанести ущерб данным.

Насколько становится понятно из Вашего рас-
сказа, внедрение ВСР, бэкап – это всё довольно 
дорого. Насколько такие серьёзные вложения 
в  защиту данных сопоставимы с потенциаль-
ными потерями малого или  среднего бизне-
са? Стоит  ли расходовать на  это и  без  того 
скромные бюджеты?

На самом деле, для небольших компаний ни-
какого отличия нет. Конечно, в денежном вы-
ражении их  риски меньше. Если я  крупный 
ритейлер и у меня 5 тысяч магазинов, то у ме-
ня, условно, 5 тысяч рисков и ещё гигантская 
логистика. Если у  меня маленький бизнес, 
тоже есть риски, но  их  существенно мень-
ше и от них легче защититься. Но это не зна-
чит, что  защита от  таких рисков мне не  нуж-
на. Как раз‑таки наоборот, небольшой бизнес 
должен думать о защите данных в первую оче-
редь, так как если крупная корпорация, скорее 
всего, сможет покрыть убытки в  случае про-
стоя или потери данных, то малый бизнес мо-
жет этого и не пережить. Поэтому, небольшим 
компаниям тоже необходим свой BCP. Вопрос 
только в требованиях.

Я  бы провёл аналогию с  рынком мобильных 
телефонов, которая сложилась в середине ну-
левых. Смартфоны или  КПК могли позволить 
себе только очень обеспеченные пользовате-
ли, у большинства были кнопочные телефоны. 
Но  времена изменились, и  сейчас смартфон 
может позволить себе практически каждый. 
Так  же и  с  решениями для  резервного копи-
рования и  защиты данных: чем  больше ком-
пания готова вложить, тем  меньше времени 
и  сил займёт восстановление. Простой при-
мер: поставщик ПО для резервного копирова-
ния обещает вам, что допустимое время вос-
становления данных (RTO) составит 20 минут. 
Но клиента не устраивает, он хотел бы сокра-
тить это время до  минуты. И  поставщик го-
ворит: конечно, я  могу это сделать, но  будет 
стоить дороже. И клиент, исходя из специфи-
ки своего бизнеса, уже сам должен решить, 
что  для  него критичнее: 20 минут простоя 
или  дополнительные расходы на  бэкап и  со-
кращение RTO и RPO. Но я думаю, что посте-
пенно стоимость таких решений станет сни-
жаться, и  они будут становиться всё более 
доступными для бизнеса безотносительно его 
формата.

Можете  ли Вы сказать как  один из  ключе-
вых игроков рынка, что  за  время пандемии 
COVID-19 востребованность бэкапа выросла?

Конечно! Защита информации сейчас приоб-
рела особое значение. Например, мы видим 
значительный рост решений для  резервно-
го копирования Office 365. Переход на  уда-
лённую работу привёл также и  к  взрывно-
му росту использования Microsoft Teams. 
За  прошедший год число ежедневных ак-
тивных пользователей составило 115 млн, 
что на 475 % больше, чем годом ранее. А наш 
Veeam Backup для  Microsoft Office 365 ска-
чали свыше 133.000 раз в  десятках тысяч 
организаций.

Как Вы думаете, какое мы увидим обеспечение 
непрерывности бизнеса в будущем? Если сейчас 
уже возможно обеспечить бесперебойную рабо-
ту сервисов или их восстановление за несколь-
ко минут, то чего нам ожидать в ближайшие 
годы? Мгновенное восстановление?

Конечно, до  мгновенного восстановления 
данных ещё  очень далеко. Хотя я  не  исклю-
чаю, что в перспективе отсчёт пойдёт и вовсе 
на  наносекунды. Технически многое возмож-
но уже сейчас. Но  скорость восстановления 
не  единственное, что  можно усовершенство-
вать. Большое значение имеет также тонкость 
настройки и кастомизация под конкретные за-
просы пользователей.

Так, например, если вы пользуетесь Microsoft 
Teams, вам важна возможность быстро и лег-
ко находить и  восстанавливать нужные дан-
ные именно в  Teams, в  том числе отдельные 
каналы, настройки или группы целиком. Клю-
чевую роль здесь играет конкретная конфигу-
рация Teams.

Мы в Veeam стремимся упростить для компа-
ний эту непростую задачу и создаём решения, 
которые обеспечивают возможности тонкой 
настройки восстановления данных. Приме-
ром тому может служить наш новый Veeam 
Explorer для Microsoft Teams, созданный с ну-
ля специально для Microsoft Teams. Он позво-
ляет чётко структурировать данные и  может 
служить надёжным инструментом для  под-
держания непрерывности бизнеса.

Стремление усовершенствовать существую-
щие и  успешно работающие средства, обе-
спечивающие непрерывность бизнеса, и  есть 
одна из  главных задач на  ближайшую пер-
спективу. И  компания Veeam будет продол-
жать двигаться вперёд и быть лидером.

www.veeam.com
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Бизнес был вынужден либо выраба-
тывать с нуля, или оперативно и  су-
щественно изменять подходы к инте-
грации таких рабочих мест, усилить 
методы аутентификации и  защиту 
каналов связи. Зачастую это было 
сделано в «пожарном режиме», в ре-
зультате чего компании самых раз-
ных масштабов столкнулись с целым 
спектром проблем:

•	рабочая среда плохо организова-
на, сотрудникам неудобно выпол-
нять свои обязанности, и в резуль-
тате падает производительность;

•	доступ во внутренние системы 
пользователи получили как с кор-
поративных устройств, на которых 

есть все необходимые настройки, 
так и с личных устройств, которые 
не соответствуют корпоративным 
политикам ИТ и ИБ;

•	отсутствует полноценный контроль 
подключений пользователей и ис-
пользуемых ими устройств.

Как  следствие этого, в ИТ/ИБ-подраз-
делениях отсутствует полноценная 
картина происходящего, что  ставит 
под серьёзную угрозу конфиденциаль-
ные данные бизнеса, чревато репута-
ционными потерями и значительными 
финансовыми издержками. В 2020 году 
было отмечено рекордное количество 
атак на средний и крупный бизнес. Ос-
новными факторами, привлекающими 

внимание хакеров к пользовательским 
устройствам, стали: операционная си-
стема, приложения и  сетевой трафик. 
Как правило, главную угрозу представ-
ляют собой вредоносные программы, 
фишинг, уязвимости в  приложениях, 
атаки типа Man-in-the-Middle, эксплой-
ты для  операционных систем, не  эф-
фективные профили настроек пользо-
вательского устройства.

Бизнесу необходимо использовать 
комплексную защиту мобильных 
устройств, которая позволит предот-
вращать продвинутые кибератаки, 
ведущие к  утрате конфиденциаль-
ных данных. Также требуется обе-
спечить доступ в  корпоративную 

Всё внимание 
защите сетей

Екатерина Чурзина
Руководитель 
проектов

Глобальные изменения в полити-
ках работодателей, столкнувших-
ся в прошлом году с чрезвычай-
ной необходимостью перевести 
своих сотрудников на удалённую 
работу, начали диктовать потреб-
ность достижения нового уровня 
гибкости информационной 
инфраструктуры и реализации 
требований ИБ при создании 
удалённых рабочих мест. 
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сеть только с  проверенных безопас-
ных устройств. Решить подобную за-
дачу можно несколькими путями.

Один из  них  – использование Cisco 
Duo  – решения адаптивной много-
факторной аутентификации пользо-
вателей и устройств. Аутентификация 
осуществляется перед предоставле-
нием доступа для  работы с  различ-
ными корпоративными и  облачны-
ми приложениями. Двухфакторная 
аутентификация всех пользователей 
поможет определить и  подтвердить 
истинность их личностей, а работода-
телю предоставляется возможность 
вводить наиболее гранулирован-
ную политику в  отношении доступ-
ности данных для  каждого работни-
ка. Ещё  одна особенность Duo  – это 
проверка устройств пользователей 
на наличие неактуальных версий про-
граммного обеспечения и  недостаю-
щих протоколов защиты.

Другой вариант обеспечения безо-
пасного доступа в  корпоративную 
сеть с пользовательских устройств – 
VMware Workspace ONE – аналитиче-
ская платформа цифровой рабочей 
области, обеспечивающая удобное 
и  безопасное предоставление и  ад-
министрирование любых приложений 
на всех устройствах. На этой платфор-
ме объединены возможности контро-
ля доступа и управления приложения-
ми и конечными устройствами на базе 
различных операционных систем, 
а  использовать её можно в  формате 
облачной услуги или  локального ре-
шения. Workspace One предоставляет 
пользователям упрощённый удалён-
ный доступ к  корпоративным ресур-
сам и обеспечивает ИТ/ИБ-специали-
стам возможность более целостного 
управления информационной инфра-
структурой, предоставляя в их распо-
ряжение комбинированный комплекс 
устройств управления, аутентифика-
ции и  безопасного хранения прило-
жений предприятия.

Обеспечив контроль за устройствами, 
с которых осуществляется удалённый 
доступ в  корпоративную сеть, необ-
ходимо не  забыть и о беспроводных 
сетях Wi-Fi, ставшими де-факто ос-
новным каналом передачи данных. 
Для предотвращения и минимизации 
данных угроз необходимо регулярно 
проводить аудит безопасности Wi-Fi 
сетей и  использовать современные 
средства и методы защиты, в том чис-
ле системы предотвращения вторже-
ний IPS (Intrusion Prevention System), 
которые позволяют существенно по-
высить уровень защищённости и сни-

зить риски компрометации устройств 
пользователей.

Эксперты CTI обращают внимание 
на  то, что  сейчас наиболее исполь-
зуемые виды атак на  сети и  Wi-Fi  – 
это атаки на  сами устройства (брут-
форс, атаки на  прошивку и  т. д.), 
атаки на  авторизацию (брутфорс, 
DDoS и  т. д.), на  пользователя (пере-
хват данных, фишинг и т. д.), а также 
на  устройства пользователей (под-
мена загружаемых файлов на  виру-
сы, компрометация устройства и т. д.).

Антон Афанасьев, руководитель на-
правления информационной без-
опасности CTI, рекомендует регу-
лярно контролировать настройки 
устройств: обеспечивать обновле-
ние прошивок, проверять пароли, 
актуализировать сетевые доступы 
и связи с элементами корпоративной 
сети, контролировать правила ав-
торизации пользователей при  под-
ключении к  Wi-Fi. Важное значение 
приобретает регулярный аудит Wi-Fi 
(в том числе использовать специали-
зированные WIDS/WIPS), а также пе-
реход на современные методы аутен-
тификации, включая сертификаты.

Эксперты CTI рекомендуют настро-
ить интеграцию со средствами мони-
торинга и  обеспечения ИБ, регуляр-
но обучать сотрудников безопасному 
использованию Wi-Fi, а  также по-
стоянно проводить радиоразведку 
для  выявления слепых зон, провер-
ки систем качества настройки точек 
доступов и  высокочувствительной 
технологии по  перераспределению 
трафика с  перегруженных участков 
без потери качества подключения.

В случае наличия у организации сети 
филиалов развёртывание распреде-
лённых корпоративных сетей на  ос-
нове технологии Cisco SD-WAN может 
стать хорошим решением для  орга-
низации централизованного управ-
ления и автоматизации распределён-
ной корпоративной сети. Владимир 
Ярославский, менеджер по  разви-
тию бизнеса, Cisco отмечает, что осо-
бенностью этой технологии являет-
ся разделение уровней транспорта 
и контроля, что позволяет удалённым 
филиалам централизованно управ-
лять транспортными сетями. Ключе-
вая характеристика Cisco SD-WAN  – 
высочайший уровень защищённости 
от киберугроз, который обеспечивает-
ся встроенными сегментацией, шиф-
рованием, поддержкой логических 
топологий, сервисных точек, а  также 
внешними средствами ИБ.

Выгоды внедрения SD-WAN можно 
обобщить следующим списком:

•	обеспечение безопасности;
•	использование всех доступных ка-

налов связи;
•	экономия пропускной способности 

каналов связи;
•	ускорение подключения новых 

точек;
•	автоматизация рутины, снижение 

ошибок.

Сетевая инфраструктура  – осново-
полагающий элемент любого бизне-
са, независимо от размеров и отрасли. 
Конкурентоспособность, возможности 
масштабирования бизнеса и, конечно, 
неуязвимость от внешнего воздействия 
зависят от того, на каком функциональ-
ном и  техническом уровне построена 
корпоративная сеть. Бизнес, столкнув-
шийся с  возросшими требованиями 
к  качеству и  надёжности сетевой ин-
фраструктуры, имеет в  своём распо-
ряжении комплексные информацион-
ные системы, обеспечивающие сбор 
данных, их анализ, передачу и защиту. 
Дело за малым – грамотно расставить 
приоритеты и  внедрить правильные 
решения, обеспечивающие необходи-
мый уровень безопасности сетей.

CTI – COMMUNICATIONS. TECHNOLOGY. 
INNOVATIONS.
Компания CTI – ведущий системный интегра-
тор, поставщик ИT-решений и облачных услуг 
на территории России и стран СНГ. Входит 
в ТОП-30 крупнейших ИТ-компаний по пока-
зателю эффективности ведения бизнеса 
по версии CNews и в 25 лучших системных 
интеграторов России по версии CRN/RE.
Компания имеет более чем 18‑летний 
опыт реализации и поддержки комплексных 
проектов различного масштаба и уров-
ня сложности по таким направлениям, 
как бизнес-коммуникации и контакт-центры, 
телекоммуникационные и сетевые решения, 
информационная безопасность, центры обра-
ботки и хранения данных, Интернет вещей, 
системы видеонаблюдения и аналитики, 
комплексный аутсорсинг.
CTI ориентируется на эффективное решение 
бизнес-задач клиента. Инновационные сервисы 
и услуги, которые предлагает CTI, позволяют 
оптимизировать бизнес-процессы заказчика 
и повысить экономическую эффективность, 
а также способствуют решению вопросов, 
связанных с качеством обслуживания кли-
ентов, повышением их удовлетворённости 
и лояльности.
В CTI есть собственный Департамент R&D, 
эксперты которого реализуют сложные ин-
теграционные проекты, а также разрабаты-
вают инновационные программные продукты 
для решения задач заказчиков..

www.cti.ru
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Ежегодно к существующей 
армии ИТ-специалистов добав-
ляются новые люди. К сожале-
нию, стоит отметить, что уро-
вень знаний этих специалистов 
с каждым днём падает. 

Всё чаще и чаще они относятся к сво-
им обязанностям как просто к работе 
оператора. Они знают, на какие кноп-
ки нажимать, но  не  имеют ни  пред-
ставления, ни  желания понять, за-
чем это нужно делать. Увы, то  же 
самое относится и  к  специалистам 
по  информационной безопасности, 
а уж тем более к обычным пользова-
телям, роль которых в  обеспечении 
безопасности в  связи с  распростра-
нением удалённого формата работы 
чрезвычайно выросла.

Именно поэтому специалисты из ком-
пании «Совинтегра» решили написать 
статью, посвящённую типам вредо-
носных атак и способам их предот-
вращения. Безусловно, полезнее бы-
ло  бы прочитать об  этом на  сайтах 

антивирусных компаний. Но если се-
рьёзно, много  ли пользователей чи-
тает такие статьи? Ответ очевиден: 
нет, конечно! Итак, мы практически 
ежедневно сталкиваемся с вредонос-
ными программами. Но что это такое? 
Как  классифицировать их  по  типам? 
Как правильно с ними бороться?

Типы вредоносносных 
программ
Вредоносное программное обе-
спечение, как  правило, предназна-
чено для  повреждения, нарушения 
работы или  использования компью-
теров или  компьютерных систем 
в  целях злоумышленника. Все боят-
ся, что «хакнут» именно их, или, на-
оборот, считают, что «до меня нико-
му дела нет». Но в действительности 
злоумышленникам нет никакого дела 
до пострадавших, им нужен масштаб.

Следовательно, вредоносное ПО мо-
жет угрожать вашей компании 
как  с  коммерческой точки зрения, 
так и в плане производительности.

Именно поэтому крайне важно иметь 
надёжный анализ вредоносного ПО, так 

как понимание того, как распространя-
ются различные типы программ, имеет 
жизненно важное значение для их рас-
познавания и удаления последствий.

10 различных типов 
вредоносного ПО
1.	 Trojan Horses (трояны).

2.	 Worms (черви).

3.	 Adware (рекламное ПО).

4.	 Cryptojacking («чёрные криптова-
лютчики» – злонамеренный май-
нинг криптовалюты).

5.	 Spyware (шпионское ПО).

6.	 Ransomware (програм-
мы-шифровальщики, 
программы-вымогатели).

7.	 Malvertising (вредоносная 
реклама).

8.	 Backdoor.

9.	 Rootkits (руткиты).

10.	Botnets (ботнеты).

Вся статистика приведена по данным 
Positive Technologies.

Типы украденных данных 
(в атаках на юридические лица).

Типы украденных данных 
(в атаках на частных лиц).

12%

1%
2%

6%

6%

22% 25%

26%

19%

1%

14%

16% 16%

34%

Персональные данные
Учётные данные
Коммерческая тайна
Данные платёжных карт
Медицинская информация
Личная переписка
База данных клиентов
Другая информация

Учётные данные
Персональные данные
Личная переписка
Данные платёжных карт
Медицинская информация
Другая информация
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1. Trojan Horses

На первом месте сегодня среди вре-
доносных программ выделяются тро-
янские. При этом для проникновения 
в  компьютерную систему злоумыш-
ленники притворяются, что  это вре-
доносное ПО является чем‑то полез-
ным, например конкретным 
предложением или подарком.

Основные цели троянов – кража кон-
фиденциальных данных, сбой устрой-
ства, кража личной информации, на-
пример данных платёжных карт.

При этом блокируется антивирусное 
ПО, замедляется работа вашей си-
стемы: она не работает должным об-
разом. Именно поэтому крайне важ-
но защитить вашу систему от данного 
вида вредителя.

Профилактика
Троян может проникнуть в  систему 
только с  разрешения пользователя 
или  при  эксплуатации уязвимости 

в  сетевой подсистеме. Именно поэ-
тому для  проникновения часто при-
меняются приёмы социальной инже-
нерии (обман пользователя).

В  первую очередь обратите серьёз-
ное внимание на  ссылки в  письмах 
и вложениях, которые при открытии 
начнут самостоятельно скачивать 
вредоносные программы. Особенно-
стью такого механизма распростра-
нения является то, что именно поль-
зователь инициирует скачивание.

2. Worms (черви)

Распространение червей не  требует 
вмешательства пользователя.

Компьютерный червь  – это разно-
видность программ, которые распро-
страняют свои копии с  компьютера 
на  компьютер. Червь может копиро-
вать себя без  какого‑либо вмеша-
тельства человека, и  ему не  нужно 
прикрепляться к  программе, чтобы 
нанести ущерб.

Как работают 
компьютерные черви
Стоит помнить, что червь – это более 
продвинутый троян, который помимо 
захвата машины жертвы старается 
захватить другие устройства в  сети 
за счёт наличия в них уязвимостей.

Компьютерные черви могут пе-
редаваться через уязвимости 
ПО  или  могут приходить в  ви-
де вложений в  спам-сообщениях 
или  мгновенных сообщениях (IM). 
После открытия эти файлы могут 
содержать ссылку на  вредоносный 
веб-сайт или  автоматически загру-
жать компьютерного червя. После 
установки червь незаметно начи-
нает работу и  заражает машину 
без ведома пользователя.

Черви могут изменять и  удалять 
файлы, даже внедрять на  компью-
тер дополнительные вредоносные 
программы. Иногда целью компью-
терного червя является лишь много-
кратное копирование самого себя, 
тем  самым перегружая общую сеть, 
истощая системные ресурсы: место 
на  жёстком диске или  пропускную 
способность. Помимо того, что черви 
наносят ущерб ресурсам компьюте-
ра, они могут также украсть данные, 
установить бэкдор и позволить хаке-
ру получить контроль над компьюте-
ром и его системными настройками.

Типы вредоносного ПО (доля атак с использованием вредоносного ПО).

Юридические лица Частные лица
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Как узнать, есть ли 
на вашем компьютере червь
Если есть подозрения, что  ваши 
устройства заражены компьютерным 
червём, немедленно выполните про-
верку на вирусы. Даже если резуль-
тат сканирования отрицательный, 
продолжайте проявлять активность, 
выполнив следующие действия:

•	Следите за свободным местом 
на жёстком диске. Когда черви 
многократно воспроизводятся, они 
начинают использовать свободное 
место на компьютере.

•	Следите за скоростью и произ-
водительностью. Ваш компью-
тер в последнее время тормо-
зит? Некоторые из программ дают 
сбой или работают неправильно? 
Это может быть признаком того, 
что червь съедает вычислительную 
мощность.

•	Следите за отсутствующи-
ми или новыми файлами. Одна 
из функций компьютерного чер-
вя – удалять и заменять файлы 
на компьютере.

Профилактика
Предотвращение подобных атак до-
вольно сложно, но факт в том, что вы 
можете обезопасить свой компьютер, 
просто активировав брандмауэр, по-
скольку он ограничит или  уменьшит 
сетевой трафик.

Ещё один способ профилактики – пе-
риодическое сканирование (червь 
может спать до  определённого вре-
мени), а также контроль сетевого вза-
имодействия (внутрисетевого и внеш-
него) – многие средства защиты уже 
знают поведение червя (сигнатуры 
сетевого пакета), IP-адрес, куда обра-
щается червь наружу (для скачивания 
дополнительного ПО).

Не забудьте о необходимости приме-
нять и  регулярно обновлять антиви-
русное ПО.

3. Adware (рекламное ПО)

По  определению, рекламные про-
граммы  – это любое программное 
обеспечение, вредоносное или  нет, 

которое отображает рекламу на ком-
пьютере. Однако чаще всего лю-
ди используют понятие «рекламные 
программы» для  обозначения вре-
доносного ПО, которое показывает 
обманчивую рекламу, всплывающие 
окна, большие баннеры и  полноэ-
кранные рекламные ролики с  ав-
томатическим воспроизведением 
в веб-браузере.

Всё рекламное ПО  предназначе-
но для получения дохода для  свое-
го разработчика каждый раз, когда 
пользователь нажимает на  показы-
ваемую им рекламу. Некоторые ти-
пы рекламного ПО могут затруднять 
просмотр веб-сайтов, перенаправ-
ляя вас на вредоносные сайты с кон-
тентом для  взрослых. Существуют 
также типы, которые собирают дан-
ные о ваших просмотрах без разре-
шения и  используют их  для  показа 
рекламы, которая больше соответ-
ствует вашим вкусам и  на  кото-
рую вы с  большей вероятностью 
нажмёте.

Кроме того, подчеркну, что  в  слу-
чае мобильных устройств рекламное 
ПО  осуществляет подписку на  плат-
ные сервисы.

Таким образом, эти вредоносные 
программы нарушают функцио-
нальность и  эффективность вашей 
работы.

Симптомы заражения 
рекламным ПО
Если подозреваете, что  ваш ком-
пьютер может быть заражён ре-
кламным ПО, обратите внимание 
на  один или  несколько из  следую-
щих признаков:

•	Ваш браузер внезапно стал рабо-
тать медленнее, чем раньше, и/
или очень часто некорректно за-
вершает свою работу.

•	Баннеры и реклама появляются 
на сайтах, на которых их раньше 
не было.

•	Ваша домашняя страница ка-
ким‑то образом изменилась, и вы 
не можете вернуть её обратно.

•	Каждый раз, когда хотите посе-
тить сайт, вы перенаправляетесь 
на другую страницу.

•	Вы замечаете в своём браузере но-
вые панели инструментов, плагины 
или расширения.

•	Щелчок в любом месте страни-
цы открывает одно или несколько 
всплывающих окон.

•	Ваш компьютер начинает установ-
ку нежелательных приложений 
без вашего разрешения.

Как удалить рекламное ПО
Универсального рецепта удале-
ния рекламного ПО  с  компьюте-
ра не  существует. Для  удаления 
некоторых типов такого ПО  до-
статочно просто удалить расши-
рение и  перезапустить браузер, 
с  другими типами могут потребо-
ваться специальные инструменты 
для успешного обнаружения и уда-
ления рекламного ПО.

Другие типы ПО могут быть настоль-
ко серьёзными, что даже самое луч-
шее антивирусное ПО  не  сможет 
их  удалить. В  таких редких случа-
ях переустановка операционной си-
стемы может быть единственным 
решением.

Несмотря на  то, что  наиболее рас-
пространённые типы рекламного 
ПО  не  так опасны, вы не  должны 
ничего оставлять на  волю случая 
в  Интернете. Если вы это сделаете, 
то не только рискуете потерять фай-
лы на  своём компьютере, но  и  ва-
ша личная информация может быть 
скомпрометирована.

Общая рекомендация. Есть серви-
сы DNS, которые уже категоризиру-
ют адрес, куда вы хотите перейти – 
www.dns.yandex.ru/advanced

В этом случае переход на вредонос-
ный сайт будет просто блокироваться.

4. Cryptojacking («чёрные 
криптовалютчики»)

Атака Cryptojacking, это, по сути, тип 
вредоносных программ, которые ис-
пользуют вычислительные возмож-
ности для добычи криптовалюты.

Cryptojacking  – это несанкциониро-
ванное использование чужого ком-
пьютера для  добычи криптовалю-
ты. Хакеры делают это, заставляя 
жертву щёлкнуть вредоносную ссыл-
ку в электронном письме, которая за-
гружает код криптомайнинга на ком-
пьютер, либо заражая веб-сайт 
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или онлайн-рекламу кодом JavaScript, 
который автоматически запускается 
после загрузки в браузере.

В  любом случае код криптомайнин-
га работает в фоновом режиме, а ни-
чего не  подозревающие пользова-
тели используют свои компьютеры. 
Единственный признак, который они 
могут заметить,  – это более низкая 
производительность или  задержки 
в выполнении команд.

Как работает Cryptojacking
У  хакеров есть два основных спо-
соба заставить компьютер жертвы 
тайно майнить криптовалюту. Один 
из  них  – обманом заставить поль-
зователей загрузить код криптомай-
нинга на свои компьютеры, например 
с помощью тактики, похожей на фи-
шинг: жертвы получают законное 
письмо, которое побуждает их пере-
йти по ссылке. Ссылка запускает код, 
который размещает скрипт майнинга 
на  компьютере. Затем сценарий за-
пускается в  фоновом режиме, пока 
жертва работает.

Другой метод  – внедрить сценарий 
на веб-сайт или объявление, которое 
доставляется на  несколько веб-сай-
тов. Как  только жертвы посеща-
ют веб-сайт или  заражённое объ-
явление появляется в  их  браузерах, 
скрипт запускается автоматически. 
На  компьютерах пользователей код 
не  хранится. Какой  бы метод ни  ис-
пользовался, код выполняет сложные 
математические задачи на  компью-
терах жертв и отправляет результаты 
на  сервер, который контролируется 
хакером.

Хакеры часто используют оба мето-
да, чтобы получить максимальную 
отдачу. Атаки используют старые 
уловки вредоносного ПО  для  до-
ставки более надёжного и  устой-
чивого программного обеспечения 
на  компьютеры жертв в  качестве 
альтернативы.

Некоторые скрипты майнин-
га криптовалют имеют возможно-
сти заражения, которые позволя-
ют им заражать другие устройства 
и  серверы в  сети. Это также за-
трудняет их поиск и удаление, под-
держание постоянства в сети в луч-
ших финансовых интересах крипто 
Cryptojacking.

Чтобы увеличить их способность рас-
пространяться по  сети, код крипто-
майнера может включать несколько 
версий для  учёта различных архи-

тектур в сети. В одном примере, опи-
санном в блоге AT&T Alien Labs, код 
криптомайнинга просто загружает 
имплантаты для  каждой архитекту-
ры до  тех пор, пока один из  них 
не заработает.

Сценарии также могут проверять, 
не  заражено  ли устройство конку-
рирующими вредоносными програм-
мами, занимающимися крипто-до-
бычей. Если обнаружен другой 
криптомайнер, скрипт отключает его. 
Как  отмечается в  сообщении AT&T 
Alien Lab, у  криптомайнера может 
быть механизм предотвращения от-
ключения, который запускается каж-
дые несколько минут.

В  отличие от  большинства дру-
гих типов вредоносных программ, 
скрипты Cryptojacking не  нано-
сят вреда компьютерам или  дан-
ным жертв. Они лишь крадут ре-
сурсы процессора. Для  отдельных 
пользователей более низкая про-
изводительность компьютера мо-
жет быть просто раздражением. Ор-
ганизация со  множеством систем 
с Cryptojacking может нести реаль-
ные затраты с точки зрения службы 
поддержки и времени ИТ, затрачи-
ваемого на  отслеживание проблем 
с  производительностью и  замену 
компонентов или систем в надежде 
решить проблему.

Почему Cryptojacking 
популярен
Никто точно не  знает, сколько 
криптовалюты добывается с  помо-
щью Cryptojacking, но  нет ника-
ких сомнений в  том, что  эта прак-
тика широко распространена. 
Cryptojacking на  основе браузера 
сначала быстро рос, но, похоже, по-
степенно сокращается, вероятно, 
из‑за нестабильности криптовалюты 
и закрытия Coinhive – самого попу-
лярного майнера JavaScript, который 
также использовался для  законной 
деятельности по  майнингу крипто-
валюты в  марте 2019  года. Объём 
атак с  использованием криптодже-
кинга упал на 78 % во второй поло-
вине 2019  года в результате закры-
тия Coinhive.

Однако спад начался раньше. Отчёт 
Positive Technology по  угрозам ки-
бербезопасности за первый квартал 
2019  года показывает, что  на  долю 
криптомайнинга сейчас приходится 
только 7 % всех атак по  сравнению 
с  23 % в  начале 2018  года. В  отчё-
те говорится, что  киберпреступни-
ки переключились на программы-вы-

могатели, которые считаются более 
прибыльными.

В январе 2018 года исследователи 
обнаружили ботнет Smominru, ко-
торый заразил более полумилли-
она машин, в  основном в  России, 
Индии и Тайване. Ботнет был наце-
лен на  серверы Windows для  май-
нинга Monero, и, по  оценкам ком-
пании Proofpoint, занимающейся 
кибербезопасностью, на  конец ян-
варя он заработал 3,6 миллиона 
долларов.

Cryptojacking даже не требует значи-
тельных технических навыков, ведь 
комплекты для cryptojacking доступ-
ны в DarkNet всего за $ 30.

При  этом риск быть пойманным 
и  идентифицированным также на-
много меньше, чем  при  использо-
вании программ-вымогателей. Код 
криптомайнинга запускается тайно 
и  может долгое время оставаться 
незамеченным. После обнаружения 
очень сложно отследить источник, 
а  у  жертв мало стимулов для  этого, 
поскольку ничего не  было украдено 
или зашифровано.

Cryptojacking: как выглядит 
атака
У хакеров есть два основных способа 
атаковать компьютер:

•	Загрузить код криптомайне-
ра на ваш компьютер. Это может 
быть сделано методом фишин-
га, то есть ссылкой на странице 
или в электронном письме. При на-
жатии на него загружается скрипт 
cryptominer на компьютер, который 
запускает его беззвучную рабо-
ту. Это может быть сделано путём 
инсталляции легитимного платно-
го ПО с «таблеткой внутри». «Та-
блетка» не только активирует ПО, 
но и устанавливает своё собствен-
ное, которое начинает «майнить».

•	Внедрить вредоносный скрипт 
в код страницы. Когда пользователь 
заходит на такой сайт, появляется 
заражённое объявление и скрипт 
запускается автоматически. Код 
не хранится на заражённой машине: 
когда компьютер подключён к Ин-
тернету, тот подключается к серве-
ру, контролируемому хакером, ко-
торый использует вычислительные 
мощности заражённого ПК для май-
нинга криптовалюты.

Хакеры часто используют оба метода, 
чтобы увеличить шансы на успешную 
атаку и максимизировать прибыль. Ре
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Cryptojacking: как этого 
избежать
Как ни странно, но лучшим способом 
профилактики является обучение ва-
ших сотрудников. Ведь, как правило, 
заражение происходит с  помощью 
фишинга. Гораздо проще предупре-
дить заражение, чем  искать вредо-
носные программы позднее.

Установите дополнительные рас-
ширения против криптомайнеров 
и  блокировщиков рекламы в  брау-
зере. Очень часто скрипты майнеров 
предоставляются рекламой, поэтому 
блокировка рекламы в  данном слу-
чае может помочь.

Используйте антивирусные решения. 
Многие производители антивирусов 
добавили обнаружение майнеров.

Постоянно проверяйте обновле-
ния плагинов и  расширений вашего 
браузера.

К  сожалению, ни  одна из  вышепе-
речисленных практик не  эффектив-
на на  100 %, но  это единственное, 
что вы можете сделать.

5. Spyware (шпионские 
программы)

Эти вредоносные программы пред-
назначены для  слежки и  сбора ин-
формации о пользователе.

Есть два основных типа spyware:

•	Трекер. Отслеживает поведе-
ние пользователя на локальном 
устройстве, в интернете, его физи-
ческое перемещение (с помощью 
гео-данных). Сюда же входят не-
которые виды adware, которые по-
казывают пользователю рекламу 
с учётом истории его поисковых 
запросов.

•	Кейлогер. Изначально кейлогеры 
регистрировали нажатия клавиш 
клавиатуры и клики мыши. Посте-
пенно функционал расширялся: те-
перь они умеют делать скриншоты, 
перехватывать информацию из бу-
фера памяти, аудиозаписи микро-
фона, сканировать email-трафик 

и многое другое. Вводимые логи-
ны, пароли и прочие личные дан-
ные – излюбленные цели создате-
лей данного типа spyware, и в этом 
аспекте кейлогеры родственны 
с троянскими программами.

Существуют и легальные виды spyware, 
например сервисы Google. Они сле-
дят за  местоположением пользовате-
ля, его предпочтениями в выборе кон-
тента, поисковой историей и  т. д. Всё 
это преподносится как  средство «по-
вышения уровня обслуживания». Мно-
гие, впрочем, расценивают подобные 
действия как вмешательство в личную 
жизнь. Однако, в отличие от вредонос-
ного spyware, большинство шпион-
ских сервисов Google можно отклю-
чить самостоятельно.

Источниками могут стать заражён-
ные веб-сайты, можно получить про-
грамму по  почте, скачать «в  нагруз-
ку» с непроверенными бесплатными 
программами.

Stalkerware
Подвидом программ-шпионов яв-
ляется stalkerware  – коммерче-
ское шпионское ПО  для  слеж-
ки за  супругами или  интимными 
партнёрами.

Многие эксперты по  информацион-
ной безопасности применяют этот 
термин для  любого вредоносного 
ПО, которое может быть даже потен-
циально использовано в  целях со-
ответствующего слежения. При этом 
выделяются следующие характер-
ные черты:

•	наличие мощных функций монито-
ринга (кейлогер, снятие скриншо-
тов экрана, мониторинг интернет 
активности, периодическая фикса-
ция местоположения, возможность 
записи видео и звука);

•	работа в скрытом режиме (мони-
торинг осуществляется без опо-
вещения об этом пользователя, 
приложение отсутствует в спи-
ске установленных программ, ма-
скировка работающего прило-
жения под системные процессы 
и утилиты);

•	требование отключения антиви-
русной или встроенной в ОС защи-
ты для корректной установки и/
или работы приложения;

•	в случае с мобильными приложе-
ниями – установка в обход офици-
альных магазинов приложений;

•	прямое позиционирование про-
изводителем ПО своего продукта 

как средства слежения за интим-
ным партнёром.

Методы распространения
Из-за  своей агрессивной природы 
коммерческие программы-шпионы 
не  попадают в  App Store и  Google 
Play. Тем  не  менее страницы та-
ких программ со  ссылками на  ска-
чивание можно без  проблем най-
ти в  интернете. Естественно, эти 
программы вынуждают пользова-
телей разрешить установку при-
ложений из  сторонних источни-
ков, вне официального магазина 
Google Play, что  зачастую подвер-
гает устройства риску. Это разре-
шение делает Android-устройство 
уязвимым к вредоносным програм-
мам и нарушает политики безопас-
ности Google.

Коммерческие программы-шпио-
ны завоевали определённую попу-
лярность, некоторые из  них даже 
стали частью различных схем рас-
пространения. Они могут называть-
ся по‑разному и  распространяться 
с  разных веб-сайтов, но  при  этом 
фактически быть одной и  той  же 
программой. Это важный момент, 
который относится ко многим пред-
ставителям stalkerware. Существу-
ют даже специальные предложе-
ния, позволяющие третьим лицам 
покупать франшизы и  распростра-
нять продукты под  собственными 
брендами.

Нет необходимости доказывать, 
что  приложения stalkerware несут 
отрицательные последствия: их  ис-
ходная концепция уже абсолютно 
неэтична. Однако есть много других 
угроз, которым подвергается поль-
зователь, устанавливающий их. Та-
кие приложения нарушают правила 
магазинов приложений, вредят без-
опасности устройства и подвергают 
данные, собранные у  жертв, риску 
утечки в  результате взлома. Впо-
следствии украденные данные мо-
гут использоваться для  всех видов 
вредоносных действий от  вымога-
тельства денег до  кражи цифровой 
идентичности. Кроме того, можно 
с  уверенностью сказать, что  есть 
люди, которые извлекают выгоду 
из  таких программ и  могут полу-
чить доступ к  данным о  жертвах 
при  том, что  про  тех самих ничего 
неизвестно.

Несмотря на все вышеперечисленные 
находки, большинство производите-
лей защитных решений не детектиру-
ют коммерческие приложения-шпионы 
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как  угрозу из‑за  неопределённости 
их юридического статуса.

6. Ransomware  
(программы-шифровальщики, 
программы-вымогатели)

$

Это тип вредоносного ПО, которое 
может мешать пользователям вхо-
дить в систему или данные, а также 
удалять или распространять данные, 
если платёж не оплачен.

Большинство программ-вымо-
гателей сегодня делятся на  две 
категории:

•	Locker ransomware – сокращает 
доступ к компьютеру или заражён-
ному устройству.

•	Программа-шифровальщик – про-
сто ограничивает доступ к файлам 
и сбор данных.

Ransomware (от  ransom  – выкуп 
и  software  – программное обеспе-
чение) – тип зловредного ПО, пред-
назначенного для  вымогательства. 
Оно блокирует доступ к  компью-
терной системе или предотвращает 
считывание записанных в  нём дан-
ных (часто с помощью методов шиф-
рования), а затем требует от жертвы 
выкуп для восстановления исходно-
го состояния.

Жертвами атак с  применением вы-
могателей становятся как  отдель-
ные пользователи, так и  органи-
зации. Программы-вымогатели 
могут попадать на  компьютеры че-
рез вложения или ссылки в фишин-
говых электронных сообщениях, 
через заражённые веб-сайты с  по-
мощью drive-by-загрузок или  в  ре-
зультате использования заражён-
ных USB-накопителей.

Если компьютер или  сеть подвер-
глись заражению трояном-вымо-
гателем, вредоносная програм-
ма блокирует доступ к  системе 
или  зашифровывает данные в  ней. 
Киберпрест упники требуют 
от жертвы уплаты выкупа за восста-
новление доступа к своему компью-
теру или данным.

Профилактика
Вы получили электронное пись-
мо, содержащее вирус-вымога-
тель. Что вы должны сделать, чтобы 
не быть жертвой атаки?

•	Лучший способ распознать сооб-
щение от шантажиста – проверить 
отправителя. Он вам известен? Ес-
ли нет, будьте начеку.

•	Не нажимайте ссылки и не откры-
вайте вложения в сообщениях 
электронной почты от отправите-
лей, которых не знаете.

•	Будьте особенно осторожны, ес-
ли во вложении вас попросят 
включить макросы. Это стандарт-
ный способ распространения 
вирусов-вымогателей.

Если вы стали жертвой атаки вымо-
гателей, не платите выкуп.

Уплата выкупа не  гарантирует, 
что  киберпреступники вернут ва-
ши данные,  – в  конце концов, это 
воры. И  кроме того, таким обра-
зом вы способствуете укреплению 
их  бизнеса, а  значит, атаки будут 
продолжаться.

Если у  вас есть резервные копии 
данных, которые хранятся на внеш-
нем носителе или в удалённом хра-
нилище, вы сможете восстановить 
их  без  всякого выкупа. А  если нет, 
то рекомендую связаться с вашим по-
ставщиком интернет-безопасности 
и узнать, есть ли у него инструмент 
для  расшифровки данных, зашиф-
рованных конкретным вымогателем. 
Вы также можете зайти на  сайт No 
More Ransom (www.nomoreransom.
org), общеотраслевой инициативы, 
призванной помочь всем жертвам 
программ-шантажистов.

7. Malvertising 
(вредоносная реклама)

Malvertising (вредоносная рекла-
ма) – это кибератака, в рамках кото-
рой используются рекламные объяв-
ления для  распространения 
вредоносных программ. Этот тип 

угрозы активно развивается, поэтому 
следует обратить на неё внимание.

Само понятие состоит из  двух ан-
глийских слов advertising  – рекла-
ма и  malware  – вредоносная про-
грамма. Как  следует из  названия, 
malvertising  – это тип онлайн-ре-
кламы, в  которой рекламное объ-
явление используется для  распро-
странения вредоносных программ. 
Киберпреступники встраивают вре-
доносную программу в  рекламное 
объявление, которое размещают 
на хорошо известном сайте. Интер-
нет-пользователи доверяют этому 
ресурсу, а  потому спокойно загру-
жают страницу этого сайта или  мо-
гут даже нажимать на размещённые 
на нём рекламные объявления, в ре-
зультате чего на их устройство ска-
чивается вредоносная программа.

Как работает Malvertising
Как  правило, malvertising возника-
ет в  том случае, когда киберпре-
ступники покупают размещение 
рекламы на  известном сайте и  по-
казывают внешне вполне нормаль-
ные рекламные объявления, но вну-
три них скрыт вредоносный код. 
Такое может случиться в  силу то-
го, что  крупные веб-сайты исполь-
зуют стороннее ПО  и/или  внешних 
поставщиков для  показа реклам-
ных объявлений. Конечно, эти внеш-
ние поставщики пытаются отсеять 
вредоносную рекламу, однако злоу-
мышленники постоянно находят об-
ходные лазейки, которые позволяют 
им показывать свои рекламные объ-
явления со  встроенным вредонос-
ным кодом.

Таким образом, реклама  – отлич-
ный способ распространения вре-
доносного ПО, поскольку к ней при-
лагаются значительные усилия, 
чтобы сделать её привлекатель-
ной для пользователей с точки зре-
ния продаж или  рекламы товаров 
и услуг.

Типы вредоносной 
рекламы (malvertising)

С автоматической загрузкой  
(Drive-by Download)
Вредоносная реклама с автоматиче-
ской загрузкой – вредоносное ПО за-
гружается на  компьютер жертвы 
без его взаимодействия с веб-стра-
ницей. Пользователю достаточно 
просто зайти на страницу сайта, где 
размещено мошенническое объяв-
ление, и его устройство будет зара-
жено при загрузке страницы.
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С загрузкой по клику  
(Click to Download)
Эти рекламные объявления имитиру-
ют обычные объявления и  сделаны 
таким образом, чтобы обмануть по-
павшего на страницу сайта человека 
и побудить его нажать на такую вре-
доносную рекламу.

Профилактика
Проверяйте следующее:

•	Выглядит ли рекламное объявле-
ние законным/легитимным? По-
смотрите, кажется ли информация 
в нём разумной и точной.

•	Используйте блокировщик рекла-
мы для блокировки показа всех 
рекламных объявлений при про-
смотре любых сайтов. В результа-
те этого, вы не будете видеть он-
лайн-рекламу, побуждающую вас 
нажать на неё.

•	Если вас заинтересовало то, 
что рекламируется в объявле-
нии, то лучше выполните отдель-
ный поиск рекламируемой ком-
пании или продукта и посетите 
их сайт. Если всё законно, то та-
кое же предложение должно быть 
на их сайте.

•	Лучше всего не нажимать на ре-
кламные объявления, независимо 
от того, насколько надёжным вы-
глядит посещаемый сайт.

•	Чтобы обеспечить безопасность 
вашего устройства, установите 
на него антивирус.

Размещение рекламы приносит сай-
там неплохой доход, а  потому ис-
пользование рекламных объявлений 
для распространения с их помощью 
вредоносных программ будет про-
цветать. Знания о  том, что  такое 
вредоносная реклама (malvertising) 
и  как  она может влиять на  вас, по-
могут защитить себя от этих распро-
странённых кибератак.

8. Backdoor

Backdoor  – это секретный метод 
обхода стандартной аутентифика-
ции или  шифрования в  компьютер-

ной системе, встроенном устройстве 
или других частях компьютера.

Backdoor обычно используются 
для  получения уделённого доступа 
к компьютеру или получения досту-
па к зашифрованным файлам.

Можно использовать для получения 
доступа, мошенничества, удаления 
или  предоставления конфиденци-
альных данных.

Бэкдоры могут принимать фор-
му трояна, отдельной программы 
или кода во встроенном ПО и рабо-
чих системах, поэтому бэкдоры ши-
роко известны.

Профилактика
Для  предотвращения этого вредо-
носного ПО необходимо установить 
эффективный антивирус.

Не  забудьте, что  нужно установить 
все актуальные обновления по без-
опасности, что  исключит вероят-
ность создания бэкдора (с  возмож-
ностью запуска так называемого 
«шел» или  «реверс-шелла»  – обо-
лочка для  удалённого управления 
системой атакующим).

9. Rootkit

Rootkit  – комбинация вредонос-
ных программ, которые предна-
значены для  предоставления не-
законного доступа к  компьютеру. 
Обычно скрывают своё существо-
вание или  появление другого про-
граммного обеспечения.

Более того, установка rootkit может 
быть автоматизирована.

Удаление rootkit может быть слож-
ной или  почти невозможной, осо-
бенно когда rootkit остаются в ядре, 
поэтому микропрограммным rootkit 
может потребоваться замена 
оборудования.

Rootkit подменяют своим кодом си-
стемные функции и  за  счёт этого 
трудно обнаруживаются. Для  их  вы-

явления необходимо записать загру-
зочный диск с  антивирусом (Rescue 
Disk) и  проверять ПК, загрузившись 
с  него. Виртуализация файловой си-
стемы и  виртуализация приложе-
ний, по  сути, используют технологии 
rootkit, поэтому их функционал можно 
принять за работу rootkit по ошибке.

10. Botnets  
(боты и ботнеты)

Бот  – компьютер, заражённый вре-
доносным ПО, что  позволяет злоу-
мышленнику удалённо управлять им.

Бота можно использовать для запуска 
дополнительных кибератак или  пре-
образования в ботнет, который пред-
ставляет собой набор ботов.

Таким образом, ботнеты – это традици-
онный метод рассредоточенного отка-
за в обслуживании, то есть DDoS-атаки, 
рост числа программ-вымогателей, кей-
логгеров и  других типов вредоносных 
программ. Вместе с тем стоит вспомнить 
прекрасный пример, когда на eBay про-
давали накрутку просмотров YouTube 
роликов. Понятное дело, что  за  день-
ги покупателя ролики «отсматривали» 
устройства ничего не знающих пользо-
вателей, угодивших в ботнет.

Профилактика
Следует использовать некоторые 
средства защиты, такие как  инстру-
менты защиты от ботнетов, программ-
ные исправления, мониторинг сети 
и осведомлённость пользователей.

Заключение
Надеемся, данная статья будет вам 
полезна и подтолкнёт к чтению статей 
на специализированных ресурсах.

«СОВИНТЕГРА» – защита ценных информа-
ционных активов и полный спектр ИТ-услуг 
и решений.

info@sovintegra.ru 
www.sovintegra.ru
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«Атретек» – 
детектирования 
подозрительных 
операций 
на финансовых 
рынках

Геннадий, добрый день! Мы публиковали 
интервью с Вами примерно 1 год назад. 
Как  развивается система ТАФС и  про-
ект «Атретек»? Был ли негативный эф-
фект от пандемии?

Добрый день. Спасибо, что снова при-
гласили пообщаться. Да, мы не  стоим 
на  месте. Пандемия заставляет всех 
меняться в сторону повышения эффек-
тивности. Поэтому, в целом, мы оцени-
ваем эффект пандемии на  индустрию 
цифровых технологий скорее как  по-
ложительный. Нас это вынудило перей-
ти полностью на «удалёнку», и в нашей 
команде это привело к сокращению за-
трат времени на транспорт и расходов 
на содержание офиса.

Напомню, что  проект «Атретек»  – 
это инновационный проект, кото-
рый направлен на  развитие цифро-
вых технологий для  комплексного 
автоматизированного детектирова-
ния профучастниками подозрительных 
операций на финансовых рынках.

В  предыдущей статье мы рассказали 
о  том, что  наша команда занимается 
разработкой программного обеспече-

ния, которое решает для  своих поль-
зователей две основных задачи: сни-
жение вероятности санкций (штрафы, 
отзывы лицензий, уголовное преследо-
вание) со  стороны Регуляторов за  не-
санкционированную активность на фи-
нансовых рынках и  предотвращение 
на ранней стадии мошенничества трей-
деров, которые в сговоре с клиентами 
могут реализовывать схемы хищений 
денег у работодателей.

Что‑нибудь с  тех пор изменилось? 
Или  Вы идёте вперёд по  тем  же рель-
сам? Появились ли у Вас в рамках проек-
та инновационные разработки или  но-
вые направления для  инновационных 
исследований?

Сказать, что  ничего не  изменилось 
нельзя, хотя в  целом наш проект раз-
вивается в  рамках первоначальной 
концепции и  изначально принятой 
стратегии. Но по ходу развития мы об-
наружили много направлений внутри 
проекта, которые изначально казались 
незначительными.

Например, когда только начинали про-
ект «Атретек» в  2018  году, мы наивно 

полагали, что самое главное, чтобы си-
стема умела автоматизированным об-
разом находить «инцидент». Мы бро-
сили все силы команды на разработку 
нескольких узкоспециализированных 
библиотек алгоритмов, которые уме-
ют находить «инциденты». И не просто 
«инциденты», а  «подлинные». К  слову, 
инциденты бывают «ложные» и  «под-
линные». Ложные инциденты происхо-
дят от  ложных срабатываний алгорит-
мов. И это отдельная интересная тема.

С общепринятой точки зрения «инциден-
том» принято считать просто недо-
разумение, неприятное происшествие, 
даже некое «столкновение». А что та-
кое инцидент по Вашей терминологии?

В терминологии инструкции пользова-
теля нашей системой инцидент  – это 
активность клиента (комбинация за-
явок/сделок в  привязке ко  времени, 
рыночным данным, новостному фону), 
которая может быть трактуема судом 
как  «противоправное действие» либо 
трактуема руководством финансового 
института как  «нежелательная актив-
ность» со  стороны рыночных, репута-
ционных и иных рисков.
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Вы называете инцидентом «актив-
ность». Но  ведь «активность»  – это 
процесс, а при слове «инцидент» скорее 
приходит на  ум результат, а  не  про-
цесс. Разве не так?

Вы абсолютно правы, в общепринятом 
смысле это так и есть. Но если деталь-
но и глубоко посмотреть на то, что вы-
являет наша система, это будет похоже 
и на процесс, и на результат, как бы па-
радоксально это не звучало.

В  терминологии «Общебанковское 
противодействие мошенничеству» 
(например, ДБО, пластиковые карты 
и т. п.) – инцидент – это, скорее, некое 
событие, которое происходит одномо-
ментно. Например, перевод денежных 
средств со «спящих счётов» пенсионе-
ров в пользу третьих лиц. На финансо-
вых рынках инциденты – это не одно-
моментные события, а схемы, которые 
реализуются мошенниками в  течение 
некоторого периода или иначе «интер-
вала времени». Иногда это несколько 
секунд, а иногда это схемы, длящиеся 
несколько месяцев. Но практически ни-
когда инцидент не бывает представлен 
разовой одномоментной транзакцией.

Приведите примеры. Что  это за  схе-
мы, которые длятся то секунды, то не-
сколько месяцев. О чём речь?

Самые одиозные примеры имели место 
не  в  текущем году. Но  зато они были 
наиболее масштабные с  точки зрения 
количества транзакций. Один из  пер-
вых в  современной истории резонанс-

ных случаев по данной теме был связан 
с  трейдинговой активностью японско-
го Daiwa Bank в США. Главный трейдер 
этого банка однажды вдруг раскаял-
ся (интересно, что  для  него стало ка-
тализатором?) и  написал «покаянное 
письмо» президенту Daiwa Bank о том, 
что  в  течение 12  лет скрывал мошен-
нические схемы и около 30 000 фиктив-
ных сделок на финансовых рынках. Все 
его транзакции проверяла специальная 
комиссия FED США и  специальная ко-
миссия Министерства Финансов Япо-
нии, не говоря уже о том, что до этого 
его торговую активность несколько лет 
подряд проверяла группа Больших ау-
диторов. И ни одна проверка не смогла 
обнаружить ничего подозрительного. 
В  итоге оказалось, что  убыток бан-
ка от  активности Toshihide Iguchi (имя 
трейдера) превысил 1 млрд $. О чём это 
может говорить? О  том, что  любая от-
дельно взятая транзакция сама по себе 
может представлять инцидент в  очень 
редких случаях. Поэтому её невозмож-
но выявить «вне схемы» и тем более не-
возможно остановить на уровне «до на-
жатия кнопки трейдером».

Да, в предыдущем интервью Вы ещё упо-
минали случай с  Жеромом Кервелем 
из Societe Generale с убытком от его ак-
тивности более чем на 7 млрд $, а так-
же пример хищения российских трейде-
ров на 150 млн $ в банке «Открытие».

Поучается что  один инцидент  – это 
всегда серия сделок, которая может 
быть растянута по времени на несколь-
ко месяцев?

Вы абсолютно правы. Инцидент  – это 
почти всегда серия сделок и заявок, ко-
торая растянута по  времени и  может 
быть выявлена только как цельный сце-
нарий через реконструкцию мышления 
мошенника. В  международной профес-
сиональной литературе это называется 
«pattern recognition». Поэтому, при  об-
щении со  службой безопасности то-
го или  иного профучастника в  России 
или за рубежом нас не сразу понимают, 
когда мы говорим, что в большинстве си-
туаций система выявляет то, что невоз-
можно «перехватить на  этапе нажатия 
кнопки». То  есть подобную активность, 
конечно, можно выявить на ранней ста-
дии и остановить. Но это не «перехват» 
отдельной транзакции, а  выявление 
на  ранней стадии серии сделок и  зая-
вок, которые распределены по времени 
и  совокупно формируют подозритель-
ный сценарий. Мы это называем «рас-
познавание сценария», но не претенду-
ем на корректность перевода.

Вы упомянули «мы наивно полагали, 
что самое главное, чтобы система уме-
ла находить «инцидент». В  чём  была 
наивность?

При  разработке системы ТАФС наша 
команда старалась чётко фокусировать 
усилия на том, что называется её «цен-
ность для пользователя» (в нашем кон-
тексте «added value»). Наивность за-
ключалась в  том, что  несколько лет 
назад мы полагали, что  вся ценность 
заключается в том, чтобы уметь не про-
пускать подлинные (не  ложные) инци-
денты и  эффективно отсеивать лож-
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ные, чтобы приобретатель лицензии 
мог минимизировать ресурсы, выделя-
емые на анализ выявленных системой 
инцидентов.

Звучит логично. И что здесь не верно?

Здесь нет ошибки. Но  оказалось, 
что  этот функционал лишь ми-
нимально необходимый ингре-
диент в  приготовлении блюда 
под названием «ценность» для поль-
зователя. Необходимый ингредиент, 
но недостаточный.

Другие ингредиенты включают в  себя 
в  первую очередь способность систе-
мы автоматизированным образом фор-
мировать отчёты. Как  оказалось, этот 
функционал имеет наиболее высокую 
ценность. Это должен быть не  просто 
отчёт со  списком номеров подозри-
тельных сделок или заявок, совсем нет. 
Ценный для  пользователя отчёт дол-
жен обладать несколькими критично 
важными качествами:

1)	 формироваться системой по задан-
ному расписанию, в режиме близ-
ком к реальному времени;

2)	 удовлетворять требованиям 
регулятора;

3)	 может быть использован в качестве 
улики для суда.

А  в  чём  сложность формировать от-
чёт, удовлетворяющий требованиям 
регулятора? Это же, скорее всего, каки-
е‑то всем известные формы для запол-
нения. Разве сложно автоматизировать 

их заполнение из данных о сделках и за-
явках, вошедших в инцидент?

Для  того чтобы удовлетворить требо-
вания регулятора, необходимо своев-
ременно отправлять ему отчёты по за-
ранее известной форме. В Европе этот 
формат называется STOR («Suspicious 
Transaction and Order» template report 
to Regulator). В  России это указа-
ние Банка России от  14.09.2020  г. 
№ 5549‑У  «О  требованиях к  содержа-
нию уведомлений, предусмотренных 
224‑ФЗ, а  также о  порядке и  сроках 
представления в  Банк России указан-
ных уведомлений».

Основная сложность автоматизирован-
ного заполнения полей по форме STOR 
заключается в  поле Reasons for the 
suspicion. В этом поле должно быть чёт-
ко и  недвусмысленно изложены осно-
вания для подозрений.

Аналогичное поле есть и  в  требова-
ниях к  отчёту российского регуля-
тора: «Описание признаков неправо-
мерного использования инсайдерской 
информации и  (или) манипулирования 
рынком потенциально нестандартной 
операции» и «Вывод, сделанный участ-
ником организованных торгов по  ре-
зультатам проведённого им анализа 
каждой потенциально нестандартной 
операции».

Эти поля требуют аналитической обра-
ботки с участием специалиста, который 
хорошо ориентируется не только в том, 
как  на  практике работают трейдеры 

и  клиенты и  как  они принимают свои 
решения о  выставлении заявок. Такой 
специалист должен дополнительно 
иметь представление о  многочислен-
ных практических способах манипули-
рования и иного мошенничества на фи-
нансовых рынках. Он должен уметь 
реконструировать логику мошенника, 
уметь обрабатывать данные по  сдел-
кам и  заявкам при  помощи методов 
математической статистики и  теории 
вероятности. Специалистов, которые 
имеют в своём арсенале полный набор 
таких компетенций на  рынке, прямо 
скажем, не много.

Хорошо, допустим, подготовка отчёта 
для регулятора требует наличие специ-
алиста с таким редким набором компе-
тенций. Но ведь банк или брокер могут 
себе позволить найм таких сотрудни-
ков или воспитание собственных кадров 
из выпускников, например мехмата МГУ. 
В чём проблема?

Основная проблема заключается в том, 
что у крупного брокера может по фор-
мальным признакам формироваться 
несколько десятков и  даже несколько 
сотен инцидентов ежедневно. Специа-
лист с требуемым набором уникальных 
компетенций должен по  каждому по-
дозрительному инциденту скрупулёзно 
провести анализ «вручную» (с исполь-
зованием современных систем биз-
нес-аналитики) и  «вручную» изложить 
своё мнение в  полях Reasons for the 
suspicion для  MAR, в  полях «описание 
признаков» и  «вывод по  результатам 
анализа».
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Да, это действительно звучит 
как не простая задача даже для подго-
товленного специалиста. Что  Вы мо-
жете посоветовать в такой ситуации?

Мы не  берёмся давать совет. На  наш 
взгляд, эта задача не может быть реше-
на «вручную» через увеличение шта-
та аналитиков с редким набором ком-
петенций. Внутри нашей команды мы 
провели целую серию брейнстормин-
гов, и  в  результате разработали соб-
ственную методику автоматизирован-
ного заполнения этих полей.

В  самом деле? А  это не  будет выгля-
деть для  Регулятора как  формальная 
отписка, если он будет видеть типо-
вое повторяющееся клише в поле «при-
чина для  подозрений», которое Ваша 
система заполняет автоматизирован-
ным образом?

Нет, мы научили систему готовить от-
чёты так, что повторений практически 
не будет, если речь не идёт о действи-
тельно полностью повторяющихся сце-
нариях. Если говорить точнее, то в на-
шу систему встроен движок генерации 
многовариантных ответов, основанных 
именно на  реконструкции логики мо-

шенника. Ответы выстроены по понят-
ной, хотя и  многовариантной логике. 
Всё что  остаётся сделать сотруднику 
Комплаенс  – это проверить предло-
женную системой формулировку и вы-
брать из  всего списка инцидентов те, 
которые, по  его мнению, предназна-
чены для отправки Регулятору, то есть 
не являются ложными срабатываниями.

К  слову говоря, мы научили систему 
минимизировать число ложных сраба-
тываний, но  свести это число к  нулю 
практически невозможно по  многим 
причинам. Анализ этих причин в  при-
менении к  финансовым рынкам  – от-
дельная тема, которую мы с  удоволь-
ствием можем обсудить позже.

По Вашим словам, Вы научили систему 
готовить логически понятные ответы. 
Но, Вы упомянули, что хороший отчёт 
должен не только удовлетворять тре-
бованиям Регулятора, но и может быть 
использован в  качестве улики для  суда. 
Этому Вы тоже сумели «научить» Ва-
шу систему?

Вы задаёте очень актуальный вопрос. 
Пока у  нас есть только многочислен-
ные наработки по  этой теме. И  они 

ещё не объединены в единое стройное 
автоматизированное решение, имею-
щее в  качестве основы математиче-
ские теоремы или критерии, на которые 
можно опираться в  суде. Такой крите-
рий Колмогорова-Смирнова например, 
используется для проверки простых ги-
потез о  принадлежности анализируе-
мой выборки некоторому полностью 
известному закону распределения. Мы 
привлекаем для  обсуждений этих во-
просов специалистов из академических 
кругов. Но всё же полагаем, что это ско-
рее относится к  области «разработки 
завтрашнего дня». Формирование улик 
для  суда на  основе срабатываний ал-
горитмов в  области финансовых рын-
ков – суперинтересная задача. Над ре-
шением этой задачи сейчас трудимся 
не только мы, но и профильные коман-
ды специалистов во всём мире.

Геннадий Белов 
Генеральный директор, ООО «Атретек»

www.tafs.pro
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На что важно обратить внимание 
при получении КЭП в 2021 году
Предыстория
С  целью оздоровления рынка элек-
тронной подписи несколько лет на-
зад был принят пакет масштабных 
законодательных изменений (Закон 
№ 476‑ФЗ*), которые уже два года по-
следовательно вступают в силу. Так, 
одна из главных норм указанного за-
кона повысила требования к  аккре-
дитации удостоверяющих центров 
(УЦ), установив высокие финансо-
вую и  репутационную планки. Бла-
годаря этому «раздутое» количество 

* Федеральный закон от 27.12.2019 № 476‑ФЗ 
(ред. от 23.06.2020) «О внесении изменений в Фе-
деральный закон «Об электронной подписи» 
и статью 1 Федерального закона «О защите прав 
юридических лиц и индивидуальных предпри-
нимателей при осуществлении государственного 
контроля (надзора) и муниципального контроля».

участников рынка сократится с  бо-
лее чем  400 компаний, выпускаю-
щих квалифицированные электрон-
ные подписи (КЭП), до  нескольких 
организаций.

2021 год можно однозначно назвать 
активной фазой переходного пери-
ода: часть изменений уже вступи-
ла в  силу, и  рынок  – в  одном шаге 
от  фундаментальной трансформа-
ции. Подробнее об этом можно про-
читать в  прошлых номерах журнала 
CIS или на Едином портале Электрон-
ной подписи в разделе «Статьи».

На  что  следует обращать внимание 
при  получении электронной подпи-
си, чтобы не остаться без этого циф-
рового инструмента?

С 1 июля 2021 года не все 
удостоверяющие центры 
смогут выдавать КЭП
Закон № 476‑ФЗ повысил требова-
ния к аккредитации удостоверяющих 
центров. С 1 июля 2020 года попасть 
в эту категорию могут только компа-
нии, удовлетворяющие следующим 
повышенным требованиям:

•	минимальный размер собственных 
средств (капитала) не менее 1 млрд 
рублей либо 500 млн рублей при на-
личии не менее чем в трёх четвёр-
тых субъектов РФ одного или более 
филиала или представительства УЦ;

•	наличие финансового обеспечения 
ответственности в сумме не менее 
чем 100 млн и 500 тысяч рублей 
за каждое место осуществления 
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лицензируемого вида деятельно-
сти (всего на сумму не более 200 
млн рублей);

•	соответствие требованиям к дело-
вой репутации руководителя и уч-
редителей (участников) УЦ;

•	в отношении УЦ, претендующе-
го на получение аккредитации, 
не была досрочно прекращена его 
аккредитация в течение трёх лет 
до подачи заявления (аналогично – 
в отношении единоличного испол-
нительного органа УЦ-претендента 
на аккредитацию).

По истечении года с момента ввода 
процедуры аккредитации в  соответ-
ствии с новыми правилами или, дру-
гими словами, с  1 июля 2021  года 
выдавать КЭП смогут только те удо-
стоверяющие центры, которые соот-
ветствуют указанным требованиям.

В каких УЦ можно получать 
электронные подписи 
в 2021 году
На  официальном портале Минком-
связи России в  разделе «Список ак-
кредитованных удостоверяющих 
центров» представлен перечень дей-
ствующих УЦ. Отличить компании, 
соответствующие повышенным тре-
бованиям, можно по  дате приказа 
об  аккредитации (начиная с  1 июля 
2020 года и далее).

С начала 2022 года 
произойдёт массовое 
прекращение действия 
квалифицированных 
сертификатов
Часть 4 статьи 3 Закона № 476‑ФЗ 
регламентирует с  1 января 2022  го-
да прекращение действия квалифи-
цированных электронных подписей, 
выпущенных УЦ, которые не  смог-
ли пройти аккредитацию в  соответ-
ствии с повышенными требованиями.

Таким образом, если до  1 июля 
2021 года получать КЭП в удостове-
ряющих центрах, у  которых отсут-
ствует аккредитация по  новым пра-
вилам, то  срок действия выданных 
ими подписей будет менее 1  года – 
до начала 2022‑го.

Важно: Недобросовестные УЦ мо-
гут продавать КЭП за  полную сто-
имость, не  информируя об  ограни-
ченности срока её действия. В связи 
с этим пользователям следует сохра-
нять бдительность.

Резюме
Перед получением в  2021  году ква-
лифицированной электронной под-
писи  – аналога собственноручной 
подписи, проверяйте у удостоверяю-
щего центра наличие аккредитации 
по новым правилам.

УЦ как новый бизнес-партнёр
Удостоверяющий центр «Основание» 
(АО «Аналитический Центр») под-
твердил финансовую устойчивость 
и  тождественность современным 
запросам регуляторов и  рынка: УЦ 
аккредитован в  соответствии с  по-
вышенными требованиями (Приказ 
Минкомсвязи России № 668 от 4 де-
кабря 2020 года).

Удостоверяющий центр «Основа-
ние» – сплав опыта и активов компа-
ний, каждая из которых внесла свой 
вклад в  формирование УЦ нового 
поколения.

АО  «Аналитический Центр»  – ком-
пания, сотрудники которой имеют 
более чем  20‑летний опыт рабо-
ты на  рынке электронной подписи. 
До вступления в силу законодатель-
ных изменений организация высту-
пала центром авторизации удосто-
веряющих центров при  Ассоциации 
Электронных Торговых Площадок, 

формировавшей в стране единое ин-
терактивное пространство в  сфере 
электронных торгов.

Компания «РТ-Проектные Технологии» 
госкорпорации Ростех – один из клю-
чевых игроков по внедрению в России 
новых цифровых сервисов в рамках на-
цпроекта «Цифровая экономика».

Группа компаний «Селдон»  – раз-
работчик ИТ-решений в  сфере элек-
тронных торгов и создания информа-
ционных систем. Обладает широким 
спектром компетенций в  сфере ра-
боты с данными, а также новейшими 
технологиями искусственного интел-
лекта собственной разработки.

Московский кредитный банк (МКБ) – 
универсальный коммерческий част-
ный банк, предоставляющий весь 
спектр банковских услуг для  корпо-
ративных и частных клиентов, а так-
же для  финансово-кредитных ор-
ганизаций. МКБ входит в  список 
системно значимых банков, утверж-
дённый ЦБ РФ.

Обращаясь в  удостоверяющий центр 
«Основание», клиент получает не про-
сто сертификат электронной подпи-
си, но  и  нового делового партнёра. 
Для  удобства заявителей УЦ форми-
рует широкую филиальную сеть фе-
дерального масштаба из  надёжных 
участников рынка. Воспользовавшись 
любым из представленных ниже спо-
собов связи, можно подробнее узнать 
о возможностях партнёрства.

uc-osnovanie.ru
info@uc-osnovanie.ru
8 800 1001 500

Аккредитация 
по прежним 
правилам

С 1 июля 2020 года
Аккредитация 
в соответствии с новыми 
повышенными требованиями

С 1 июля 2021 года
УЦ, аккредитованные по прежним 
правилам, больше не могут 
выпускать КЭП

С 31 декабря 2021 года
КЭП, выпущенные 
аккредитованными 
по прежним правилам УЦ, 
перестают действовать
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Овен (21 марта – 20 апреля)
Компании-Овны должны проявить предприим-
чивость. Нужно показать партнёрам и конкурен-
там, чего вы стоите. Возможно, неуверенность 
заслоняла успех, но пора отбросить стереотипы 
и начать работать по‑новому. Компания сразу же 
обзаведётся верными наставниками и партнёра-
ми. Контролирующие органы станут более ло-
яльными. Не бойтесь выйти из зоны комфорта.

Индивидуальные предприниматели должны 
быть особенно осторожны в  делах. Сейчас 
есть риск потерять много денег или ввязаться 
в неприятную историю с органами власти. Вас 
могут подставить близкие партнёры. Чтобы 
не  допустить подобных казусов, нужно зара-
нее проработать бизнес-план и не быть черес-
чур доверчивым. Прислушивайтесь к советам, 
но двигайтесь по намеченному пути.

Телец (21 апреля – 21 мая)
Компании-Тельцы смогут улучшить репутацию 
на рынке. Вы с лёгкостью справитесь даже с тя-
жёлыми заказами и  преодолеете все барье-
ры, которые устроили конкуренты. Возможно, 
к вам обратятся за  серьёзной помощью – это 
будет шансом на успех в будущем. Сейчас важ-
но наладить контакт со  всеми важными ком-
паньонами и клиентами, показать свои преиму-
щества. Деятельность компании будет высоко 
оценена, возможна достойная прибыль.

В  финансовой сфере возможны потери. Это 
могут быть проигрыши в  аукционах, потеря 
клиентов или некачественные услуги партнё-
ров. Пусть это вас не расстраивает, такой пе-
риод встречается у  всех. Сейчас нужно по-
стараться быть максимально осторожными, 
не разбрасываться финансами и не совершать 
крупных сделок. Лучше все финансовые во-
просы отложить до  мая. Если есть возмож-
ность, сохраните часть прибыли на  свежие 
летние проекты.

Близнецы (22 мая – 21 июня)
Организации-Близнецы помешаны на своём де-
ле, они во всём видят азарт и деньги. Это, конеч-
но, неплохо, но можете столкнуться с проблема-
ми в смежных сферах деятельности, если будете 
зацикливаться на  чём‑то  одном. Распределите 
бизнес-задачи между структурными подразде-
лениями или привлеките партнёров к решению 
того или иного вопроса, и тогда у компании по-
явится свободное время для новых проектов.

Не стоит зацикливаться на росте. Он и так вас 
ждёт в ближайшем будущем, а своим напором 
вы можете испортить отношения с  выгодны-
ми партнёрами и клиентами и подвести репу-
тацию компании. Сейчас нужно расслабиться 
и  позволить делам разрешаться самим. Если 
есть возможность, то  лучше уйти в  решение 
спокойных приятных вопросов.

Берегите финансы. Вы рискуете совершить 
необдуманные сделки, которые не  представ-
ляют особой выгоды. Лучше доверьтесь про-
веренным способам прибыли или примите ре-
шение коллегиально.

Рак (22 июня – 22 июля)
Компании-Раки привыкли плыть по  течению, 
и в апреле не собираются отклоняться от кур-
са. Вы будете выполнять обычный план, и де-
лать это хорошо. Только вам не интересна ма-
териальная сторона вопроса. Вам нравится 
получать удовольствие от  процесса и  вопло-
щения в  жизнь собственных проектов. Осо-
бенно хорош этот период для  изобретений 
и исследований, которые приблизят компанию 
к давним проектам – мечтам.

Возможно, компания разбавит старый коллек-
тив новыми полезными сотрудниками. При пе-
рестановке кадров важно правильно настро-
ить персонал к  таким переменам. Холодная 
голова руководителя позволит принимать 
взвешенные решения. Только не  стоит брать 
в компанию знакомых или родственников, ес-
ли не хотите испортить дело.

Лев (23 июля – 22 августа)
Компании-Львы способны на большее, чем обыч-
но. Вам легко даются сложные цели, трудные пе-
реговоры и затяжные проекты. Не нужно пока-
зывать своё превосходство и хвастать. Клиенты 
и так видят ваши преимущества, а хвастовство 
примут за наглость. Вам сейчас не нужны стыч-
ки и конфликты, обходите стороной тех, кто не-
дружелюбен, сейчас вам с  большой вероятно-
стью устроят козни и будут выживать с рынка.

Нелегко придётся маленьким предприятиям. Вы 
рискуете столкнуться с жестокими конкурента-
ми, которые будут добиваться превосходства 
любыми путями, выживая вас. Это значительно 
ударит по бюджету компании, придётся сокра-
тить штат и искать способы экономии. Гибкость 
и хитрость поможет быть всегда на шаг впереди.

Гороскоп для ИТ-компаний 
на весну 2021 года
Зная, под каким знаком зодиака была основана ваша компания, и руководствуясь нашим 
гороскопом, вы будете в курсе того, что её ожидает и к чему надо готовиться для роста 
и развития вашей компании.
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Дева (23 августа – 22 сентября)
Компании-Девы смогут реализовать много твор-
ческих проектов. У  вас прекрасный потенциал 
и ресурсы. Самое время начинать что‑то новое, 
пробовать, экспериментировать и  не  бояться 
получать удовольствие от нового процесса. Ко-
го‑то очень заинтересуют новые проекты, будет 
много предложений о сотрудничестве.

Сотрудники, которые привыкли к  рутине, бу-
дут справляться с задачами лучше, чем обыч-
но. Конечно, будут раздражать недоделанные 
проекты, потому что компания стремится к по-
рядку. Кто‑то  из  партнёров будет подводить. 
Но сейчас можно показать весь свой потенци-
ал и стать на уровень выше.

Пусть не огорчают финансовые потери, кото-
рые ждут в апреле. Компания не будет остро 
нуждаться в прибыли, но и сэкономить не по-
лучится. То и дело будут возникать новые не-
ожиданные траты. В  конце месяца ждёт при-
быль, но и она будет меньше, чем ожидалось.

Весы (23 сентября – 22 октября)
Весов ожидает сложный период. Придётся 
вкладывать много сил, осваивать новые тех-
нологии, методы. Но  такой период придаст 
стимул и поможет больше заработать на дав-
ние планы. Радуйтесь такому шансу получить 
прибыль, ведь впереди спокойная пора, и вам 
очень понадобятся средства.

Следует проявить бдительность тем  компа-
ниям, которые работают с  финансами и  цен-
ными бумагами. Велика вероятность потерь, 
особенно во второй половине месяца. Всегда 
перепроверяйте выполненные задачи и  кон-
тролируйте результат. При  подписании важ-
ных договоров принимайте коллегиальной 
решение с  мудрыми партнёрами. Наивность 
и доверчивость может помешать.

Скорпион (23 октября – 22 ноября)
Организации-Скорпионы могут быть удручены не-
удачами. Такие трудности временны и даны для пе-
реосмысления планов на  будущее. Готовьтесь 
к проверкам на прочность, к сложным заказам. Вы 
не  должны сломаться, покажите всё, на  что  спо-
собна компания, ведь есть перспектива занять 
лидирующую позицию в вашей области, а вместе 
с ней наступит и финансовое благополучие.

Менее доходные компании должны попробо-
вать себя в новой сфере. Звёзды говорят о том, 
что перед вами открыто много дорог, которые 
приведут к  успеху. Например, сейчас самое 
время учиться чему‑то  новому, развивать до-
полнительные услуги, менять стиль работы.

Стрелец (23 ноября – 21 декабря)
Компании-Стрельцы готовы к  бою, одна-
ко на  рынке затишье. Сейчас лучше уйти 
в  подполье и  полноценно набраться новых 
сил. Вскоре появится шанс, чтобы доказать 
своё превосходство и  претендовать на  ли-
дерство. Берегитесь коварных и  завистливых 

конкурентов. Вероятно, вокруг бродят слухи, 
которые портят репутацию компании.

Будьте готовы к  финансовым потерям. Скорее 
всего, придётся потратиться, в  итоге компания 
может остаться ни  с  чем, зато поможете пар-
тнёрам. Также не  совершайте крупных сделок. 
Есть вероятность небольших выигрышей в сдел-
ках. Испытывайте судьбу после 20 апреля, тогда 
удача будет максимально на стороне компании.

Козерог (22 декабря – 20 января)
Предприятия-Козероги находятся на  взлёт-
ной полосе и  готовы лететь навстречу к  но-
вым высотам. Партнёры выделят ваши услуги 
и  предложат выгодные условия сотрудниче-
ства. Звёзды гордятся вашей настойчивостью 
и трудолюбием, вы действительно заслужили 
высокий статус. Не теряйте уверенности.

Компания сможет найти новые способы дохо-
да. Возможно, именно сейчас пришло время 
для её расширения. Для того чтобы всё скла-
дывалось в  пользу компании, нужно не  ску-
питься и нанять грамотных сотрудников.

Финансовые проблемы будут возникать вре-
мя от времени. И если всё же придётся брать 
какие‑то  обязательства, то  вы эффективно 
с ними справитесь. Скорее всего, у компании 
не будет больших долгов или затяжных креди-
тов. Умение экономить поможет держать мате-
риальный баланс.

Водолей (21 января – 19 февраля)
Финансы компаний-Водолеев в  критическом 
состоянии. Не стоит обвинять других в своём 
безденежье, лучше направить энергию на раз-
витие бизнеса. У компании есть направление, 
которое в  перспективе принесёт неплохой 
доход. Задумайтесь, может не  откладывать 
на потом то, что можно начать сегодня.

Лучше составить чёткий бизнес-план и  при-
держиваться его. В принципе, любые проекты 
будут даваться легко, но безучастие партнёров 
или клиентов будет напрягать. Это не должно 
огорчать, а  стимулировать к ещё более стре-
мительным целям.

Рыбы (20 февраля – 20 марта)
Творческие компании-Рыбы перенесут кри-
зис. Будет не  хватать вдохновения и  про-
странства. И то, и другое можно получить, сме-
нив офис. Состояние стабилизируется к концу 
месяца. Именно тогда компания сможет по-
казать новые разработки и  получить за  свои 
проекты неплохую прибыль.

В  бизнесе будут активно вестись дела и  пере-
говоры. Любые сделки будут удачными, если 
заключать их  не  на  «скорую руку». Тщательно 
просматривайте бумаги, которые подписываете 
и не доверяйте финансовые операции ненадёж-
ным сотрудникам. В апреле придётся пересмо-
треть штат подчинённых и  сделать несколько 
перестановок. После этого дела пойдут в гору.



ИТ-журнал CIS «Современные 
Инфосистемы» и клуб ИТ-ди-
ректоров «я-ИТ-ы» 18 февраля 
2021 года провели День откры-
тых дверей. 
Основной целью мероприятия бы-
ло в  неформальной обстановке 
продемонстрировать возможности 
совместного сотрудничества и  рас-
сказать о  планах на  будущее. Го-
стей пригласили на  одну из  лучших 
площадок Москва-сити. Среди при-
сутствующих были представители 
крупных компаний, мировых лиде-
ров индустрии  – Кузнецов Сергей 
из компании Thales, а также Макаров 
Иван из TESSIS.

Выступления 
представителей журнала 
CIS и клуба «я-ИТ-ы»
ИТ-журнал CIS «Современные Инфо-
системы» представляла маркетолог 
Валерия Рябинина. Основные поло-
жения её выступления:

•	Журнал поддерживает масштабные 
ИТ-конференции в России.

•	Издание открыто для предложе-
ний и различных проектов от своих 
клиентов и партнёров.

•	В планах журнала организация 
очередного ИТ-конкурса красоты, 
где ИТ-красавица, занявшая первое 
место, станет не только облада-
тельницей ИТ-короны, но и симво-
лом информационной безопасно-
сти России.

•	Создание Учебного Центра CIS 
и образовательных программ 
в ИТ-сфере.

•	Работа в области производства обуча-
ющих видео, мастер-классов, видео
отчётов, видеоконференций и т. д.

•	Команда журнала CIS будет органи-
зовывать и проводить ИТ-мероприя-
тия, целью которых станет обсужде-
ние насущных вопросов настоящего 
и будущего информационных техно-
логий, информационной безопасно-
сти и смежных с ней сфер.

Валерия Рябинина подчеркнула, 
что  журнал CIS тесно сотруднича-
ет с фондом Константина Хабенско-
го – CISummIT Digital Hearts, помогая 
в  сборе средств для  помощи детям 
с заболеваниями головного мозга.

Клуб «я-ИТ-ы» представлял Павел 
Клепинин. Он рассказал о  доволь-
но нескромных амбициях своего об-
щества, о  формах сотрудничества 
с журналом CIS и о конкретных пла-
нах на 2021 год.

Интеллектуально-
развлекательная часть 
мероприятия
Для  создания тёплой и  дружеской 
атмосферы гостям было предложе-
но поучаствовать в  интеллектуаль-
но-развлекательной игре «Квиз».

Играющие разделились на  команды 
и смогли проявить свои находчивость, 
эрудицию, логику, сообразительность 
и нестандартное мышление. Формаль-
но первенство одержала команда «Мо-
лодые Креативные», но  фактически 
победила дружба. Во время соревнова-
ния гости знакомились друг с  другом, 
вели непринуждённую беседу, а  ино-
гда и  просто встречали своих старых 
знакомых. Игра «Квиз» подвела со-
бравшихся к  более серьёзной части 
мероприятия.

Был фуршет, неформальная друже-
ская обстановка и много всего инте-
ресного. Посмотреть, как  проходил 
этот вечер, можно на страницах жур-
нала в разделе «Фотоотчёт».

ИТ-журнал СIS (Современные Инфосистемы)

www.cis.ru
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Выставка  
«Постспекулятивный дизайн. 

Деколонизация будущего»

Алина Золотых. Second Skin You Are In



Участники выставки: Анастасия Королёва, 
Юлия Вергазова, Nonhuman Nonsense, Changkun 
Lin, Аристарх Чернышёв, Noatė Atkočiūnas, 
Алина Золотых, Анастасия Алехина, Thomas 
Thwaites

Куратор выставки: Алиса Смородина

«Постспекулятивный дизайн и деколонизация 
будущего», 6+

Даты проведения: 5 февраля – 28 марта, 
2021

Вернисаж: 4 февраля в 19:00, вход свободный 
по сеансам. 

Место проведения:  
«Электромузей в Ростокино»  
(Ростокинская ул., 1, м. ВДНХ, МЦК «Ростоки-
но»)

Тел: 8 (499) 187‑10‑45
electromuseum@vzmoscow.ru
www.vzmoscow.ru
www.facebook.com/electromuseum
vk.com/electromuseum
electromuseum.ru

5 февраля в галерее «Элек-
тромузей в Ростокино» Объе-
динения «Выставочные залы 
Москвы» открылась выставка 
«Постспекулятивный дизайн. Де-
колонизация будущего», рассма-
тривающая дизайн и его инстру-
ментарий как попытку выхода 
из существующей политической 
и экономической системы.

Спекулятивный, иначе критический, ди-
зайн как  дискурсивная практика был 
описан сравнительно недавно и быстро 
вошёл в инструментарий современных 
художников и  концептуальных дизай-
неров. Спекулятивный дизайн предло-
жил пространство, радикально отлича-
ющееся от преобладающей парадигмы 
дизайна модернистского, утилитарно-
го, ставящего своей задачей решение 
«Проблемы». Спекулятивный дизайн, 
конструируя вымышленный нарратив, 
фокусируется на  создании идеи, спо-
собной проникнуть в культурную среду 
и инициировать дискуссию о будущем, 
задавая тем самым его вектор.

Отсутствие необходимости создавать 
функциональный артефакт, который 
удовлетворил бы спрос пользователя, 

освобождает дизайнеров и  художни-
ков от  экономических ограничений 
коммерческой практики, присущих 
утилитарному дизайну. Однако в такой 
свободе от  открытого рынка кроется 
одна из главных проблем спекулятив-
ного дизайна, который становится ин-
кубатором для венчурных инвестиций 
в идеи и потенциальные технологиче-
ские разработки, предложенные ху-
дожниками и  дизайнерами. Задавая 
вектор развития и получая необходи-
мый приток капитала, спекулятивный 
дизайн становится важным звеном 
в процессе колонизации будущего.

Вводя понятие постспекулятивного 
дизайна, гиперонима по  отношению 
к  ксенодизайну, нон-хьюман дизай-
ну, дизайну антиутопий и др., куратор 
выставки и художники делают попыт-
ку артикулировать вышеописанную 
ситуацию и найти другой подход к ис-
пользованию инструментов дизай-
на для  того, чтобы деколонизиро-
вать наши представления о будущем. 
Работы, представленные на  выстав-
ке, сохраняют формальные признаки 
спекулятивного дизайна, но в каждой 
из них кроется концептуальная и ви-
зуальная странность, обеспечиваю-
щая дистанцию по отношению к спе-
кулятивному дизайну и делающая эти 
работы чем‑то  принципиально дру-
гим, создавая совершенно новые ти-
пологии взаимодействий.

Noate Atkociunas. 
Gasp

Юлия Вергазова. 
Flora.Onion 2.0

Nonhuman Nonsense.  
Pink Chicken Project

Changkun Lin. 
Hungerism Анастасия 

Алехина.  
The Criticism 
Of Violence
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ИБЭШНИКИ: ПОХИЩЕНИЕ
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Сегодня координаты в фотографии и видео добавляют все устройства, которые имеют в своём 
составе датчики GPS. Так что, если вы заботитесь о конфиденциальности, найдите программное 
обеспечение, которое позволит вам удалить эти координаты. Автор: Владимир Безмалый
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Календарь

Календарь мероприятий
12 - 13 марта
Санкт-Петербург • Курс 

IT продукт. Продвижение и прода-
жа ИТ продуктов, ИТ решений, ИТ 
сервисов, информационных систем, 
прикладных программ

12 марта
Москва • Онлайн-трансляция • Соревнование 

CDO Award 2021

13 марта
Онлайн-трансляция • Мастер-класс 

Workshop Day 2021

13 марта
Минск • Конференция 

START-IT 2021

15 марта - 10 мая
Онлайн-трансляция • Вебинар 

Школа DevOps приглашает на об-
новленный курс «DevOps Инженер 
2021»

25 марта
Москва • Онлайн-трансляция • Форум 

BIG DATA 2021

25 марта
Онлайн-трансляция • Вебинар 

Управление результативностью со-
трудников в новых условиях. Авто-
матизация OKR и KPI-Управления

6 - 9 апреля
Онлайн-трансляция • Конференция 

Heisenbug 2021 Piter: техническая 
конференция для тестировщиков 
и не только

8 апреля
Онлайн-трансляция • Вебинар 

Корпоративный университет он-
лайн. Реализация «Управления 
талантами» на 1С

8 апреля
Москва • Онлайн-трансляция • Конференция 

VII ЕЖЕГОДНАЯ КОНФЕРЕН-
ЦИЯ ПО НАГРУЗОЧНОМУ 
ТЕСТИРОВАНИЮ

13 - 16 апреля
Онлайн-трансляция • Конференция 

Mobius 2021 Piter: Конференция 
по мобильной разработке

13 - 16 апреля
Онлайн-трансляция • Конференция 

JPoint 2021: международная 
конференция для опытных 
Java-разработчиков

20 - 23 апреля
Онлайн-трансляция • Конференция 

DotNext 2021 Piter: конференция 
для .NET-разработчиков

20 - 23 апреля
Онлайн-трансляция • Конференция 

HolyJS 2021 Piter: Конференция 
для JavaScript-разработчиков

27 апреля
Москва • Конференция 

Russian Gaming Week 2021

11 - 13 мая
Москва • Онлайн-трансляция • Конференция 

DevOps Pro Moscow 2021 Hybrid 
Edition

18 мая
Онлайн-трансляция • Вебинар 

Управление подбором и адапта-
цией в новой CRM-системе на базе 
1C:Предприятие

8 - 10 июня
Москва • Онлайн-трансляция • Конференция 

DevDays Moscow 2021 HYBRID 
EDITION

24 июня
Онлайн-трансляция • Вебинар 

«Корпоративный университет он-
лайн. Реализация «Управления 
талантами» на 1С

9 июля
Санкт-Петербург • Конференция 

PG Day Russia 2021
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Пришлите разгаданный сканворд на почту info@sovinfosystems.ru  
и получите приз от редакции журнала «CIS».

1

1

2 3

4

5

2

3

4 5

Акусти­
ческий 

усилитель

Компью­
терная 
жертва 

Касперского

Мужское 
имя (бла­
гочести­

вый)

Сумчатый 
яйцекла­

дущий 
«ёж»

«Важней­
шее из 

искусств»

Столица 
Судана

Опреде­
ляется по 

штемпелю 
письма

Красный 
командир 
из анек­

дотов

Бог, ко­
торый 
всегда 

навеселе

Жираф из 
«Красной 

книги»

Диван без 
спинки

Написал 
о трёх 

толстяках

Бахчевой 
сахарный 

гигант

Киноре­
жиссёр- 

сказочник

Случай, 
достойный 

хохота

Абориген 
Белграда

Автор 
романа 
«Богач 

и бедняк»

«Орлиная» 
сторона 
монеты

Компью­
терный 
шифр

«Укоро­
ченный» 
автомо­

биль

Методич­
ное «ме­

тание» 
пулями

Годовая 
смета 

страны

Выкуп 
за невесту 

на Руси
Волосок 

на колоске
Крупный 
пёстрый 
попугай

Райская 
люби­

тельница 
яблок

Англий­
ский 

«гектар»

Откры­
вают от 

изумления

Деревян­
ная кадка, 
кадушка 
для теста

Шпионка 
... Хари

Имя пу­
теше­

ственника  
Хейердала

Республи­
ка близ 

Суринама

Противотанковая 
траншея

Право на въезд 
в страну

Ко
ло

во
ро

т  
дл

я з
им

не
й р

ыб
ал

ки

Слово, на которое 
не найти суда

Ко
рм

ов
ая

  
ку

ль
ту

ра
,  

ме
до

но
с






